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A. Einleitung

Internet-Recht bewegt sich grundsatzlich an der Schnittstelle zwischen Gesetzge-
bung und Technik. Wie an vielen Schnittstellen gibt es auch hier Schwierigkeiten zu
Uberwinden, und zwar nicht nur in der Findung gemeinsamer Ziele, Arbeitsgruppen
und schlussendlich Lésungen, sondern vor allem im gegenseitigen Verstandnis der
den jeweils anderen Bereich betreffenden Probleme. Dieser Beitrag soll die techni-
schen Hintergriinde einiger aktueller Themen an dieser Schnittstelle allgemein ver-
standlich naher bringen. Die Auswahl an Themen, welche aus technischer Sicht
einer Klarung durch die Gesetzgebung bedirfen bzw. derer, die durch neue Geset-
ze die Entwicklung neuer technischer Systeme erfordern, ist derzeit kaum mehr
Uberschaubar und wéachst weiter. Daher erfolgt in diesem Beitrag eine Konzentrati-
on auf die technischen Grundlagen fur viele dieser Themen sowie auf eine kleine
Auswahl von Themen, die von allgemeinem, auch o6ffentlichem bzw. gesellschaftli-
chem Interesse sind. Konkret werden die folgenden Themen angesprochen:

e Grundlagen aus der Kryptographie: Das wissenschaftliche Fachgebiet der
Kryptographie, also die Lehre der Geheimschriften, liefert die notwendigen Me-
thoden zur Umsetzung verschiedener Forderungen an sichere Systeme. Diese
Forderungen sind (blicherweise Vertraulichkeit, Integritat, Authentizitdt und
Verbindlichkeit, wobei in der entsprechenden Fachliteratur oft auch Identifizie-
rung, Authentifizierung, Autorisierung und Verfiigbarkeit genannt werden. Zur
Behandlung dieser Forderungen stehen im Wesentlichen die Techniken der
Verschlisselung und der digitalen Signatur zur Verfigung.

e Sichere Signatur: Zur Erstellung von digitalen Signaturen, die ahnliche Be-
weiskraft wie die handschriftliche Signatur besitzen, sind zusétzlich zu techni-
schen Erweiterungen auch organisatorische Strukturen nétig. Die nétigen tech-
nischen Anderungen betreffen hauptséchlich die sichere Speicherung des
Schlussels, der zur Erstellung von digitalen Signaturen immer nétig ist, wah-
rend die organisatorischen Strukturen fiir eine eindeutige Bindung zwischen ei-
ner natlrlichen oder juristischen Person (oder auch eines Computersystems)
und eben diesen digitalen Schliisseln sorgen.

e Digitales Rechte Management (DRM): Zur Absicherung elektronischer Do-
kumente gegen missbrauchliche Verwendung werden derzeit so genannte
DRM-Systeme in verschiedenen Auspragungen eingefuhrt. Das Grundprinzip
dabei ist jeweils eine Bindung der Dateien, also zum Beispiel Musik- oder Film-
dateien, an eine geographische Region oder an einzelne Computersysteme.
Mittels DRM kénnen Rechteinhaber die erlaubten Verwendungsarten detailliert
festlegen und in der Datei selbst verankern.
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e Peer-to-Peer Systeme: Peer-to-Peer, oft auch durch P2P abgekiirzt, bedeutet,
dass die miteinander kommunizierenden Systeme gleichberechtigte Teilnehmer
(so genannte ,Peers”) sind. Als Abkehr von der bekannten Trennung in Server
und Client kann jeder Teilnehmer sowohl Dienste anbieten — in der Rolle eines
klassischen Servers — als auch Dienste anderer Teilnehmer verwenden — in der
Rolle eines Clients. Die auch durch Medienarbeit bekannteste Anwendung von
Peer-to-Peer Systemen ist der Dateiaustausch, bei dem durch entsprechende
Programme ein direkter Zugriff auf die Dateien anderer Computersysteme und
entsprechende Suchmdglichkeiten geschaffen werden, doch das Konzept ist
vielseitiger und wird unter anderem auch fur Dienste wie Internet-Telefonie ein-
gesetzt. Durch die Weiterentwicklung der Peer-to-Peer Konzepte entstanden
bereits drei Generationen von Systemen, die jeweils unterschiedliche Daten
zuganglich machen beziehungsweise verschieden resistent gegen Strafverfol-
gung oder staatliche Zensur sind. Aktuellste Generationen von Peer-to-Peer
Systemen verbergen zunehmend Daten wie die eindeutigen Internet-Adressen
der jeweiligen Teilnehmer, die zur Identifizierung der Nutzer dienen kénnten.

Diese Themen stellen eine subjektive Auswahl dar, sollten jedoch die derzeit am
stéarksten — auch durch die Tagespresse — diskutierten Gebiete abdecken. Der Bei-
trag ist auf Leser ohne technisches Detailwissen ausgerichtet, Erfahrung im Um-
gang mit Computersystemen, also zum Beispiel mit Webbrowsern und Emailpro-
grammen, wird jedoch angenommen.

B. Grundlagen der Kryptographie

Die Kryptographie, also die Lehre der Geheimschriften, liefert einige Methoden zur
gesicherten Kommunikation. In der Fachliteratur werden oft die folgenden acht An-
forderungen an sichere Systeme erwahnt, wobei die ersten vier durch technische
Mittel geldst werden kénnen.

I. Anforderungen

1. Vertraulichkeit (Geheimhaltung)

Die erste dieser Anforderungen, die Vertraulichkeit, auch als Geheimhaltung be-
zeichnet, bedeutet, dass Auf3enstehende die Ubertragenen Informationen nicht mit-
lesen kdnnen, also dass nur berechtigte Parteien Zugriff auf geschitzte Information
erhalten. Diese Forderung wird von der Kryptographie durch die Methode der Ver-
schlisselung erfllt.

2. Integritat

Integritat fordert, dass eine Nachricht den Empfanger exakt so erreicht, wie der
Sender sie versandt hat, also die Sicherheit, dass eine Nachricht wahrend der Uber-
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tragung nicht veréndert wurde. Diese Forderung wird durch die Methode der digita-
len Signatur erfullt.*

3. Authentizitat

Die Forderung der Authentizitat bedeutet, dass der Absender einer Nachricht nicht
unbemerkt verandert werden kann, also die Sicherheit, dass eine Nachricht wirklich
vom vorgegeben Absender stammt. Diese Forderung wird ebenfalls durch die Me-
thode der digitalen Signatur erfullt

4. Unleugbarkeit (Verbindlichkeit)

Unleugbarkeit bedeutet eine noch starkere Forderung als Integritat und Authentizitat
gemeinsam, da Integritat und Authentizitét sich lediglich auf den eigentlichen Emp-
fanger einer Nachricht, aber nicht auf Dritte beziehen. Die Forderung nach Unleug-
barkeit besagt hingegen, dass, wenn der eigentliche Empfanger einer Nachricht
diese einem Dritten zuganglich macht, sich letzterer ebenfalls von der Integritat und
Authentizitdt dieser Nachricht, also davon, dass sie vom vorgegeben Absender
stammt und nicht verandert wurde, unabhéngig und selbstandig Uberzeugen kann.
Diese Forderung kann ebenfalls durch die Methode der digitalen Signatur erfillt
werden, es sind jedoch, je nach verwendetem Verfahren, unter Umstdnden zuséatz-
liche MalRnahmen zu treffen.

Obwohl Unleugbarkeit in manchen Beitrdgen auch als Verbindlichkeit aufgefasst
wird, kann eine Verbindlichkeit in rechtlichem Sinne alleine durch technische Maf3-
nahmen nicht garantiert werden.

5. Identifizierung

Identifizierung bedeutet die Feststellung der Identitat einer Person oder eines Com-
putersystems. Als technisches Mittel steht dazu im Normalfall nur die Ubermittlung
eines Namens beziehungsweise Kennzeichners, wie zum Beispiel eines Benutzer-
namens oder einer Identifikationsnummer, zur Verfligung. ldentifizierung kann in
realen Anwendungen nur in Zusammenhang mit organisatorischen MaRnahmen
erfolgen.

6. Authentifizierung

Authentifizierung stellt meist den zweiten Schritt nach einer Identifizierung dar, und
bedeutet den Beweis der festgestellten Identitat einer Person. Technische Mittel zur
Authentifizierung sind zum Beispiel Passworter, physikalische Objekte wie Magnet-
oder Chipkarten oder biometrische Authentifizierung, die verwendeten Methoden
sind jedoch meist stark von der jeweiligen Anwendung abhéngig. Im Allgemeinen
werden drei Mdglichkeiten zur Authentifizierung angegeben:
e Wissen: zum Beispiel durch Eingabe von PINs oder Passwortern zum Beweis
des Wissens und der impliziten Annahme, dass dieses Wissen nur der zu au-

! Anmerkung: Es gibt auch andere Methoden zur Erfiillung dieser Forderung, jedoch wer-

den diese hier nicht weiter betrachtet.
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thentifizierenden Person beziehungsweise dem zu authentifizierenden System
bekannt ist.

e Besitz: zum Beispiel durch Vorlage von Ausweisen oder elektronisch lesbaren
Dokumenten wie Chipkarten und der impliziten Annahme, dass eine Vervielfal-
tigung dieser Objekte nur der authentifizierenden/ausstellenden Partei mdglich
ist.

e Eigenschaft: zum Beispiel durch Feststellung bestimmter eindeutiger Merkma-
le wie Fingerabdriicke, Iris-Abbilder oder Stimmbilder und der impliziten An-
nahme, dass diese Merkmale eindeutig einer natirlichen Person zuzuordnen
sind.

Die erste Moglichkeit kann auch zur Authentifizierung autonomer Systeme einge-

setzt werden, die beiden letzteren beziehen sich meist auf die Authentifizierung

naturlicher Personen. Fir erhghte Sicherheit kbnnen mehrere dieser Mdglichkeiten
fur einen Authentifizierungsvorgang kombiniert werden.

7. Autorisierung

Nach der Feststellung und des Beweises der Identitat einer Person oder eines Sys-
tems dient die Autorisierung zur Feststellung der Berechtigungen dieser Person
oder des Systems. Da die Menge der moglichen Berechtigungen sowie deren Ver-
gabe vollkommen anwendungsabhéangig sind, bedarf die Losung dieser Forderung
hauptsachlich organisatorischer Mal3nahmen.

8. Verfugbarkeit

Die Forderung nach Verfugbarkeit besagt, dass ein System legitimen Benutzern die
definierten Funktionen innerhalb der geforderten Zeitrdume unbedingt zur Verfi-
gung stellen muss. Insbhesondere darf es einem nicht legitimierten (korrekt identifi-
zierten, authentifizierten und autorisierten) Benutzer nicht méglich sein, die Verfiig-
barkeit eines Systems fur legitimierte Benutzer einzuschréanken.

Zur Erflllung dieser Forderung kdnnen zwar technische Mafnahmen auf allen Ebe-
nen der Implementierung, also vom Kommunikationssystem tber die Rechnersys-
teme bis zur Anwendungslogik, zur Verbesserung der Verfugbarkeit eingesetzt wer-
den, zur Abgabe von Garantien beziehungsweise zur Erfullung von definierten Ver-
fugbarkeitsmaf3en ist jedoch immer das entsprechende Gesamtsystem inklusive
seiner Benutzer zu betrachten. Rein technische MaRnhahmen kénnen daher eine
geforderte Verfiigbarkeit nur selten sicherstellen.

Il. Methoden

Um einige der oben genannten Forderungen an sichere Systeme zu erfiillen, stehen
bekannte Methoden aus der Kryptographie zur Verfigung. Die fiir diesen Beitrag
relevanten Methoden sind Verschlisselung und digitale Signatur.
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1. Verschlisselung

Verschlisselung, auch als Chiffrierung bezeichnet, wandelt eine Nachricht, den so
genannten Klartext, in eine unleserliche Nachricht, das so genannte Chiffrat, um.
Der umgekehrte Vorgang wird als Entschliisselung oder Dechiffrierung bezeichnet.
Die Umwandlung zwischen Klartext und Chiffrat wird durch einen Code, die so ge-
nannte Chiffre oder auch Verschlisselungsalgorithmus, bestimmt.

Es ist wichtig, zwischen den historischen Chiffren, bei denen die Sicherheit des Ver-
fahrens vom Geheimnis um den Algorithmus selbst abhing, und den modernen
Chiffren, bei denen das Verfahren offentlich bekannt ist, zu unterscheiden. Modern-
de Chiffren verwenden einen digitalen Schliissel um zu chiffrieren beziehungsweise
zu dechiffrieren.

Ein Sender verschlisselt tblicherweise die zu ubertragende Information — bevor sie
versandt wird — mit einem Teil eines digitalen Schlussels. Wenn die Nachricht wéh-
rend der Ubertragung von Dritten abgehort wird, ist es diesen unmdglich, ohne
Kenntnis des passenden Schliissels den Inhalt zu entziffern. Die Nachricht ist also
geheim beziehungsweise vertraulich. Nur der rechtméafRige Empfanger kann die
Entschliisselung mit dem dazu passenden Schlissel vornehmen und die Informati-
on entgegennehmen.

Sender Empfanger

5210B0385B39746325FCB
1BC15D36D85117B021EEA
1F C1ACCO5DEAACA3 65A52
O 1080856377463225FCB1B
15D36D85¢ 117802

Larerm ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempaor

I“-o incididunt ut labore et

dolore magna aligua. ..

Larem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua. .

Das Ubertragene Chiffrat hat Ublicherweise die gleiche GroRe wie der Klartext. Es
existieren sowohl Chiffren, die den gleichen Schlussel zum Ver- wie zum Entschlis-
seln verwenden (Verfahren mit symmetrischen Schliisseln), als auch Chiffren, bei
denen unterschiedliche Schlissel verwendet werden (Verfahren mit asymmetri-
schen Schlusseln). Letztere haben den Vorteil, dass jeder eine Verschlisselung fir
einen bestimmten Empfanger vornehmen kann (der dazu nétige Schlissel des
Empfangers ist offentlich bekannt), aber nur der legitime Empfanger die Entschlis-
selung durchfihren kann (mit dem nur ihm bekannten privaten Schlissel). Bei der
Erstellung von digitalen Schlusseln fir asymmetrische Verfahren wird daher ein
Schlusselpaar bestehend aus 6ffentlichem und privatem Schliissel erstellt.

Beispiele fir als sicher geltende symmetrische Chiffren sind AES (im Original Rijn-
dael), DES, Triple-DES, Twofish, RC6, RC4 oder SEAL, asymmetrische Chiffren
sind RSA oder ElGamal.
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2. Digitale Signatur

Die digitale Signatur ist ein Verfahren, mit dem der Sender einer Nachricht einen
speziellen Block an die Nachricht anhdngen kann, indem er wiederum einen Teil
eines digitalen Schlussels dazu verwendet. Der Empfanger kann dann diesen an-
gehangten Block verwenden, um die Integritdt und Authentizitat zu prufen. Wenn
der empfangene Block zu der Nachricht passt, ist der Empfanger sicher, dass sie
vom vorgegebenen Absender stammt und dass sie nicht verandert wurde. Auch fur
digitale Signaturen existieren sowohl symmetrische als auch asymmetrische Verfah-
ren mit gleichen beziehungsweise verschiedenen Schliisseln zur Signatur und zur
Prufung. Fir die in diesem Beitrag besprochenen Themen sind asymmetrische Ver-
fahren von %réf&erer Bedeutung, weshalb die symmetrischen mit Verweis auf Stan-
dardliteratur® hier nicht weiter diskutiert werden.

Sender Larem ipsurm dolor sit amet, Empfanger Lorem Ipsum dalor sit amet,

consectetur adipisicing elit, consectetur adipisicing elit,
sed 0o eiusmod termpar sed go elusmod temnpor
O-m Incidiciunt Ut 1abore et ILI.O Incicidunt Ut labore et
dolore magna aligua. .. dolore magna aligua. .

Somilde

Lorem ipsurm dalor sit amet,
consectetur adipisicing elit,
sed oo eiusmod tempor
Incicidunt ut labare et dolore
magna aliqua. ...

41FC1ACCOSDE4ACET 6
SASZ10B0R

Vergleichbar mit handschriftlichen Signaturen — aber im Gegensatz zur Verschlis-
selung — ist der Signaturblock einer Nachricht beziehungsweise eines Dokumentes
meist von konstanter Gré3e und deutlich kleiner als die signierte Nachricht. Diese
GroRenreduktion wird durch die Verwendung von so genannten Hashes, welche
Fingerabdrucke von Nachrichten darstellen, erreicht. Anstelle der gesamten Nach-
richten werden nur ihre entsprechenden Fingerabdriicke digital signiert.

Als Beispiele fiir Signaturalgorithmen werden hier die in der Anderung der Signatur-
verordnung3 angegebenen verwendet: RSA, DSA und ECDSA sind asymmetrische
Signaturalgorithmen, SHA-1 und RIPEMD-160 sind Fingerabdruckalgorithmen.

Allerdings lassen sich die weiteren Forderungen, namlich die Verbindlichkeit bzw.
Unleugbarkeit, die Identifikation, Authentifizierung, Autorisierung und die Verfugbar-
keit nicht mit rein technischen Mitteln l16sen. Dazu, und damit zum Aufbau von ins-
gesamt sicheren Systemen, sind zusatzliche organisatorische MalRnahmen und
damit ein Zusammenspiel mit der Gesetzgebung sowie den Rechtswissenschaften
notig.

2 B. Schneier: Applied Cryptography, John Wiley & Sons, ISBN 0-471-11709-9, 1996
®  527. Verordnung des Bundeskanzlers: Anderung der Signaturverordnung, Bundesgesetz-
blatt 30. Dezember 2004
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C. Sichere Signatur

l. Ziel

Das Ziel der sicheren Signatur im dsterreichischen beziehungsweise der vergleich-
baren qualifizierten Signatur im deutschen Signaturgesetz ist eine weitestgehende
Gleichstellung mit der handschriftlichen.* Um eine hohe Sicherheit solcher rechtlich
bindender Unterschriften mit entsprechender Beweiskraft zu gewahrleisten, sind
hier neben den technischen MaRnahmen wiederum organisatorische nétig.

Il. Komponenten

1. Technische

Konkret wird zur Erstellung einer solchen sicheren Signatur eine Signaturkarte wie
zum Beispiel die neuen Maestro-Karten, die zukinftig eingesetzten Gesundheits-
karten, entsprechend ausgeriistete Mitgliedskarten wie die der Osterreichischen
Computergesellschaft oder auch die Kepler-Card der Universitéat Linz bendtigt. Die-
se Chipkarten, auch Smartcards genannt, kénnen den unbedingt geheim zu halten-
den privaten Schlussel sicher speichern und gewisse kryptographische Operationen
selbstandig ausfihren. Zusatzlich wird ein Kartenleser mit integrierter Tastatur be-
noétigt, um die Verbindung zwischen Computer und Signaturkarte herstellen zu kén-
nen. Die Tastatur ist zur sicheren Eingabe der PIN, also des Codes zum Entsperren
der Karte, notig.

2. Organisatorische

Als organisatorische MaflRnahme wird ein Zertifikat zur Bestatigung der Identitét,
also zur Authentifizierung gegeniiber amtlichen Stellen, benétigt. Dieses Zertifikat
kombiniert zwei der oben vorgestellten technischen Mdglichkeiten zur Authentifizie-
rung, ndmlich Besitz (der Chipkarte) und Wissen (der zum Entsperren des privaten
Schlissels nétigen PIN), um eine angemessene Sicherheit bieten zu kénnen. Als
erganzende organisatorische MaRBnahme tragt die Verpflichtung von Karteninha-
bern, einen Verlust oder Diebstahl umgehend zu melden und dadurch eine Sper-
rung des Zertifikats zu veranlassen, zuséatzliche Sicherheit bei.

I1l. Diskussion der Sicherheit

Der Unterschied zur gewohnlichen digitalen Signatur besteht in eben diesen Punk-
ten: Eine missbrauchliche Verwendung des Schlissels zur Falschung digitaler Sig-
naturen ist ohne Besitz der Chipkarte und Kenntnis der PIN auch dann nicht még-
lich, wenn das verwendete Computersystem bereits kompromittiert ist, also nicht
mehr vertrauenswirdig ist. Diese Resistenz gegen kompromittierte Computersys-
teme wird durch die Forderung einer in den Kartenleser integrierten Tastatur er-
reicht, da etwaig auf dem Computersystem laufende Programme so keinen Zugriff

*  30. Verordnung des Bundeskanzlers: Signaturverordnung — SigV, Bundesgesetzblatt 2.

Februar 2000
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auf die eingegebene PIN bekommen kdnnen. Der zweite Unterschied ist die starke
Bindung des digitalen Schllissels an eine (meist natirliche) Person durch entspre-
chende Zertifizierung durch vertrauenswirdige Dritte. Derzeit Ubernehmen zum
Beispiel Banken den Identifizierungsteil dieser Zertifizierung, wobei die technische
Infrastruktur von A-Trust betrieben wird. Die starke Bindung erméglicht es, dass
offentliche Verzeichnisse geschaffen werden konnen, in denen die offentlichen
Schlussel fir die registrierten Personen gespeichert sind. So kann eine sichere
Kommunikation mit einer Person stattfinden, ohne dass diese personlich bekannt
ist.

Die Chipkarte mit zugehdoriger PIN wird in der praktischen Anwendung ben6étigt, um
sichere Signaturen zu erstellen sowie Dokumente zu entschliisseln, die gesichert
empfangen wurde. Die jeweils gegensatzlichen Operationen, namlich die Prifung
einer solchen sicheren Signatur und die Verschlisselung von Dokumenten fur be-
stimmte Personen erfordern keine Karte, sondern kénnen von jedem unter Zuhilfe-
nahme des bekannten offentlichen Schlissels durchgefiihrt werden (vergleiche Ab-
schnitt B.II).

IV. Mégliche Probleme aus technischer Sicht

Der in Abschnitt C.11.2 angesprochene Widerruf von kompromittierten, also als nicht
mehr sicher anzusehenden Zertifikaten, ist entscheidend fir die Sicherheit des Ge-
samtkonzeptes. Denn eine gestohlene Chipkarte mit zusatzlich bekannt gewordener
PIN® eréffnet durch die konzeptionell anvisierte Gleichstellung mit der handschriftli-
chen Unterschrift weitgehende Missbrauchsmdglichkeiten. In der Praxis zeigt sich
aber, dass gerade der zeitnahe Zertifikatswiderruf problematisch ist und fir groRe
Umgebungen im Bereich mehrerer Millionen Zertifikate als nach wie vor ungeldst

gilt.

Bei der breiten Einfiihrung von Birgerkarten konnten signifikante Akzeptanzproble-
me auftreten, da die Kostentrager, also die Endbenutzer, die Gruppe mit dem ge-
ringsten Nutzen darstellen. Fur staatliche Stellen und grof3e Institutionen sind die
Einsparungen betrachtlich, fir Endbenutzer ist die Zeitersparnis bei der Verwen-
dung elektronischer Dokumente anstatt gedruckter derzeit allerdings kaum wahr-
nehmbar.

Anmerkung: Da die PIN von den Benutzern festgelegt wird und geandert werden kann, ist
die Verwendung einfach zu merkender und dadurch einfach zu erratender Zahlen wie des
Geburtsdatums oder der eigenen Telefonnummer sehr wahrscheinlich. Die PIN wird daher
in vielen Féllen von einem Angreifer erraten werden kénnen, sodass lediglich der Dieb-
stahl der entsprechenden Karte nétig ist. Eine erzwungene Verwendung zufalliger PINs
wie bei Maestro-Karten wiirde diese Unsicherheit beseitigen, jedoch die tiblichen Proble-
me von notierten Passwdrtern erzeugen.
P. Gutmann: PKI: It's Not Dead, Just Resting, veroffentlicht unter
http://www.cs.auckland.ac.nz/~pgut001/pubs/notdead.pdf, gekirzte Version in IEEE Com-
puter Magazine, August 2002

8
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Zusatzlich dazu steht derzeit noch keine Burgerkarten-Software fir Systeme aul3er
Microsoft Windows zur Verfugung, und selbst diese ist nicht im Quelltext zugéng-
lich. Dies macht es unmdglich, sichere Signaturen zu erstellen, zu prifen oder die
angebotene Verschliisselung zu nutzen, wenn nicht Microsoft Windows eingesetzt
wird. Eine unabhangige Prifung dieser sehr sicherheitskritischen Programme wird
leider ebenfalls verwehrt, da der dazu nétige Quelltext nicht offen beziehungsweise
nur mit Vorbehalten zur Verfuigung gestellt wird.

Ein weiteres aus Sicht des Autors noch unterbewertetes und somit zu wenig be-
dachtes Problem ist das der sicheren Zeitstempel. Derzeit steht noch keine ent-
sprechende Infrastruktur zur Verfigung, um auch dem Zeitpunkt der digitalen Sig-
natur eines Dokumentes oder einer Nachricht Beweiskraft geben zu kdnnen. Ohne
Sicherstellung dieses Signaturzeitpunktes kénnten digitale Signaturen fir viele An-
wendungen im Vertragsrecht weiterhin problematisch bleiben.

V. Amtssighatur

Die Amtssignatur ist eine Anwendung der sicheren Signatur und hat zum Ziel, dass
die Authentizitat amtlicher Bescheide in digitaler Form durch unabhangige Uber-
prifbarkeit gewahrleistet ist. Zur Kennzeichnung solchermafien glltiger amtlicher
Schriftstiicke wird eine digitale Bildmarke zur einfachen optischen Erkennbarkeit
sowie eine entsprechende sichere Signatur des Dokumentes nach der Signaturver-
ordnung verlangt.7 Wahrend die Bildmarke keinerlei Falschungssicherheit bieten
kann und nur optischen Zwecken dient, kann die sichere Signatur Uber das damit
verbundene Zertifikat der unterzeichnenden Person und deren Rolle als Vertreter
der jeweiligen Behorde zugeordnet werden.

Erste Versuche mit online verdffentlichten amtlichen Schriftstiicken zeigen aller-
dings, dass die Umsetzung der Amtssignatur teilweise technisch mangelhatft erfolgt
und damit die verlangten rechtlichen Auflagen nicht eingehalten werden. Ein Bei-
spiel daftr ist die vom Bundeskanzler betriebene Plattform ,RIS", erreichbar unter
http://risl.bka.gv.at/authentic/index.aspx . Amtliche Dokumente, die Rechtsvor-
schriften (insbesondere Bundesgesetze und Verordnungen) enthalten, werden dort
(scheinbar) mit Amtssignatur verlautbart, und die Auswahl eines solchermalfien
(scheinbar) gegen Féalschung geschutzten Dokumentes erzeugt die Ansicht einer
Signaturprifung inklusive der geforderten Bildmarke und Information Uber den Un-
terzeichner des jeweiligen Dokumentes.? Die Signaturprifung erfolgt hier laut An-
zeige auf dem Server und das positive Ergebnis dieser Prifung wird zum jeweiligen
Dokument vermerkt. Allerdings werden die zur unabhangigen Prifung bendétigten
Felder der zu Folge § 8 Abs 1 BundesgesetzblattG verlangten sicheren Signatur
nicht angegeben und eine Prifung der Signatur zur Feststellung der Authentizitat
des jeweiligen Dokumentes auf Seiten der Burger ist nicht méglich. Insbesondere
die digitale Signatur selbst ist im Dokument nicht enthalten und kann auch nicht aus

" E-Government-Gesetz (E-GovG), BGBI. | Nr. 10/2004 §19
& Zum Beispiel https://ris1.bka.gv.at/authentic/findbgbl.aspx?name=entwurf&format=auth&
docid=COO_2026_100_2_ 171105 fir die weiter oben zitierte Novelle zur Signaturverord-
nung
9
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den angezeigten Daten rekonstruiert werden. Durch diese Unmdglichkeit der Signa-
turprifung scheint 8§ 8 Abs 1 BundesgesetzblattG verletzt. Aus technischer Sicht
erlaubt das Fehlen des eigentlichen Signaturwertes in den publizierten Dokumenten
einfach durchfiihrbare Falschungen, die von den Empfangern der Schriftstiicke
nicht als solche erkennbar sind.’

D. Digitale Rechte Management (DRM) Systeme

Neben der sicheren Ubertragung von Emails und Dokumenten ist auch der Schutz
von digitalen Medien ein aktuelles Thema. DRM Systeme sind Digitale Rechte Ma-
nagement Systeme (von Kritikern auch als Systeme zum ,Digitalen Restriktions
Management“ bezeichnet). Sie sind eine weitere konkrete Anwendung der oben
besprochenen Grundlagen der Kryptographie.

l. Ziele

Die Ziele von DRM sind sowohl die Bindung von Mediendaten an spezielle Endge-
rate wie zum Beispiel PCs, Autoradios oder traghare MP3-Player, als auch die Defi-
nition von Einschréankungen zur Verwendung dieser Medien. Dies erlaubt ein Ab-
spielen der Medien nur auf den vom Rechteinhaber beziehungsweise -verwerter
definierten Geraten. Mdogliche Einschréankungen fur die Verwendung von Medien
sind zum Beispiel, dass eine Datei nur funf Mal wiedergegeben werden darf oder
dass sie nur ein einziges Mal auf CD gebrannt werden darf.

Il. Ansatz

Die Methode zur Erreichung dieser Ziele ist im Wesentlichen die Verschliisselung
der Dateien speziell fiir jedes Endgerat mit einem jeweils eigenen Schlissel. Dieser
zum Entschlisseln nétige Schlissel wird an das Endgerat gebunden, und zwar
entweder durch MaRnahmen in Software oder durch Zusatzhardware wie das stan-
dardisierte Trusted Platform Module, auch TPM genannt. Beim Wiedergeben einer
auf diese Art geschitzten Datei wird der Schlussel des entsprechenden Geréates
verwendet, um die Dateien automatisch zu entschliusseln. Dabei kontrolliert die
Wiedergabe-Software auch die Einhaltung der Restriktionen, die zum Beispiel direkt
in der Datei definiert sind oder auch bei jedem Abspielvorgang von einem entspre-
chend definierten Server abgerufen werden.

Anmerkung: Die Veranderung eines solchermaRen publizierten oder die Erstellung eines
neuen Schriftstiickes ist trivial, wenn diese auf einem eigenen Web-Server publiziert wer-
den. Durch so genannte (einfach durchfiihrbare) DNS-Poisoning oder Phishing Angriffe
kann den Empfangern des gefélschten Schriftstiickes vorgetduscht werden, diese Doku-
mente stammten von einem vertrauenswiirdigen Server wie z.B. dem ,RIS" des BKA.
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Ill. Probleme aus technischer Sicht

Das Hauptproblem aktueller DRM Systeme aus technischer Sicht ist deren Sicher-
heit. Einerseits muss der geratespezifische Schlissel so sicher abgelegt sein, dass
er zwar standig zur Verfligung steht, aber nicht aus dem Geréat entfernt und auf an-
dere Ubertragen werden kann. Ein Schutz dieses Schlissels in Software ist kaum
zu garantieren, wie durch entsprechende Programme zur Extraktion der Medien aus
dem eigentlich geschitzten DRM-Format gezeigt wird. Zur entsprechenden Absi-
cherung dieser Schliissel wird Zusatzhardware benétigt, die noch nicht ausgereift ist
und Probleme des Datenschutzes mit sich bringt. Andererseits verlangen Systeme,
bei denen die Einschrénkungen bei jedem Abspielvorgang von einem Server abge-
rufen werden, dass die Abspielgerate standig online mit dem Internet verbunden
sind sowie eine entsprechende Verfligbarkeit der Lizenz-Server. Beide Anforderun-
gen sind allerdings derzeit noch nicht zufriedenstellend erfillbar.

Als weitere Probleme ergeben sich im Moment eine gewisse Unvereinbarkeit mit
der Privatkopie und der daraus legitimierten Urheberrechtsabgabe sowie zum Teil
massive Akzeptanzprobleme auf Seiten der Benutzer. Dies ist meist durch die oft
unverhaltnisméaRigen Restriktionen sowie durch Eingriffe in die Privatsphéare be-
dingt. Die derzeit eingesetzte Zusatzhardware beschrankt sich nicht auf die eigent-
lich ausreichende Speicherung der digitalen Schlussel, sondern kann auch zu um-
fassenden Kontrollmdglichkeiten genutzt werden. So koénnte die Installation einer
legal erworbenen Software auf dem Computersystem eines Kunden verhindert wer-
den, da dieses von den Rechteinhabern oder -verwertern als ,nicht sicher” deklariert
wird. Die damit entstehende zusétzliche Macht auf Seiten der Rechteverwerter fihrt
zu einer beinahe kategorischen Ablehnung solcher Zusatzhardware bei den meisten
technisch interessierten Benutzern.

E. Peer-to-Peer

Ein weiteres Anwendungsgebiet kryptographische Methoden ist die Kommunikation
Uber Computernetzwerke. Vor allem beim Verzicht auf zentrale Server und dem
damit einhergehenden direkten Austausch von Daten zwischen vernetzten Compu-
tern ergeben sich neue Fragen der Sicherheit, des Datenschutzes und des Urhe-
berrechtes. Peer-to-Peer bedeutet lediglich, dass die kommunizierenden Systeme
gleichberechtigt sind — diese werden als Peers bezeichnet, um die strikte Untertei-
lung in Server und Clients zu vermeiden. Dieses Konzept ist nicht neu, denn das
gesamte Internet ist grundsatzlich ein Peer-to-Peer System. Fir Router im Internet
ist es unbedeutend, ob eine Webcam Daten an ein Anzeigegeréat sendet, ob Daten
zwischen zwei PCs ausgetauscht werden oder ob ein Server Daten an Clients sen-
det. Es werden nur Datenpakete Ubertragen und jeder Teilnehmer ist gleichzeitig
Sender und Empféanger.

Dies ist ein deutlicher Unterschied zum bekannten Rundfunk, also Radio und Fern-
sehen: Dort gibt es nur wenige Sender, aber viele Empfanger, die keine Antwort-
moglichkeit haben. Im Internet kann jeder Teilnehmer automatisch auch senden.
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I. Generation 0: Client/Server

Client/Server Systeme stellen die herkdmmliche Kommunikationsform dar. Dabei
kontaktieren alle Clients einen zentralen Server, auf dem auch die Dateien gespei-
chert sind. Ein Abrufen dieser Dateien erfolgt direkt vom Server, sodass dieser
Zugriff auf alle Informationen hat, im Besonderen welcher Client welche Dateien
anfordert, sowie umfangreiche Sperrmdglichkeiten bestehen. Ein Beispiel dafir ist
ein Dateiserver in einem lokalen Netzwerk.

Il. Generation 1: Zentrale Suche, dezentrale Daten

A=John
R=-John
=John

Die erste Generation von Peer-to-Peer Systemen verfolgt den Ansatz, dass die
eigentlichen Dateien nicht mehr auf einem zentralen Server lagern, sondern auf die
Peers verteilt sind, aber dass ein Server weiterhin Suchfunktionen bereitstellt. Dazu
melden sich die Peers wiederum bei diesem Server an und Ubermitteln die Liste von
Dateien, die sie anbieten. Der Server erstellt daraus eine Suchliste und kann auf
Anfrage die Adresse des Peers zuriickliefern, der die entsprechende Datei spei-
chert. Wenn wie im obigen Beispiel Mike an der Datei A interessiert ist, wird der
Server die Adresse von John zurlickliefern, da dieser jene Datei speichert. Aus Effi-
zienzgriinden erfolgt die Ubertragung direkt zwischen den Peers, also von John zu
Mike.

Dadurch, dass der Server immer noch Zugriff auf alle Informationen hat, lassen sich
auch hier zentrale Sperren einsetzen. Es wird zwar nicht die Verfiigbarkeit der Datei
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selbst gesperrt, aber indem sie im Index gesperrt wird, kann sie nicht mehr lokali-
siert werden.

Ein bekanntes Beispiel fur diese erste Generation ist Napster zum Austausch von
Musikdateien, aber auch Instant Messenger wie ICQ oder MSN sowie Internet-
Telefonie, Video-Telefonie oder Bittorrent beruhen auf diesem Prinzip.

Il. Generation 2: Dezentrale Suche

Die zweite Generation verzichtet auf einen zentralen Server. Sowohl die Dateien als
auch die Suchanfragen sind dezentral. Jeder Peer hat daher nur eine begrenzte
Sicht auf das gesamte Netzwerk und ist Ublicherweise nur mit wenigen ihm ,nahe
liegenden“ Peers verbunden. Wenn Mike in dieser Generation nach einer Datei A
sucht, wird zum Beispiel Joe die Suche an ihm bekannte Peers weiterleiten und von
John eine Antwort erhalten. Diese Antwort gibt er wiederum an Mike weiter, dem
nun der Speicherort der Datei A bekannt ist. Die Ubertragung erfolgt direkt.

Jeder Peer hat nur Zugriff auf eigene Kommunikationsdaten, also welche Suchan-
fragen an ihn gestellt werden, mit wem er in direktem Kontakt steht bzw. welche
Dateien er wem Ubersendet und von wem er selbst Dateien bezieht. Zentrale Sper-
ren sind hier nicht mehr méglich, eine Verfolgung anderer Peers, die Dateien vom
eigenen Peer herunterladen, allerdings sehr wohl.

Beispiele fur Dateitauschprogramme dieser Generation sind Kazaa und Gnutella.
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IV. Generation 3: Anonymitat

Joe

Die aktuellste Generation hat die selbe Struktur wie Generation 2. Allerdings wird
ein hoher Grad an Anonymitat dadurch erreicht, dass die Kommunikation ver-
schlusselt erfolgt. Die zwischen zwei Peers ausgetauschten Nachrichten sind nur
diesen bekannt und kénnen nicht von Dritten abgehért werden. Zusatzlich erfolgen
sowohl Suche als auch Transfer indirekt Uber Ketten aus mehreren Peers. Wenn in
dieser Generation Mike nach einer Datei A sucht, wird Joe diese Suche weiterleiten.
John, der die Anfrage von Joe bekommt, weif3 nicht ob Joe die Suche selbst gestar-
tet hat oder nur weiterleitet. Wird die Datei gefunden, so wird sie ber die Kette hin-
weg kopiert. John weil3 wiederum nicht, ob Joe die Datei selbst bezieht oder dies
nur als Stellvertreter fur einen anderen tut. Umgekehrt weil3 auch Mike, wenn er die
Datei von Joe erhélt, nicht, ob sie urspriinglich bei Joe gespeichert war oder ob
dieser sie als Stellvertreter erst bezogen hat.

Bekannte Beispiele fur solche aktuellen Systeme sind Freenet zum Dateiaustausch,
Mixmaster zur anonymen Ubermittlung von Emails und Tor fiir allgemeine Kommu-
nikationsprotokolle.

Solche Anonymitat erlaubt einerseits den Tausch von geschitztem oder rechtswid-
rigem Material, der nicht oder nur unter groRem Aufwand verfolgt werden kann.
Andererseits erlaubt sie unter totalitaren Regierungsverhaltnissen eine abhérsichere
und leugbare Kommunikation zwischen Birgern. So ist zum Beispiel das angespro-
chene Freenet in China weit verbreitet, und viele Informationen aus dem und in das
Land gehen uber diese Kanéle und entgehen dadurch der strengen Zensur der Re-
gierung.
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F. Zusammenfassung

Das Kernthema an der Schnittstelle zwischen Recht und Technik ist sicherlich die
Kryptographie. Deren Methoden der Verschlisselung und digitalen Signatur stellen
die Basis fur Anwendung wie die Burgerkarte mit der dadurch ermdglichten sicheren
Signatur oder Systeme des Digitalen Rechte Managements dar. Die Kryptographie
selbst kann bereits als ausgereift angesehen werden, da ihre grundlegenden Me-
thoden in den entsprechenden Fachkreisen gut verstanden werden und die Algo-
rithmen gegeneinander austauschbare Bausteine darstellen. Werden in der Krypto-
analyse neue Angriffstechniken entwickelt, so kénnen die betroffenen kryptographi-
schen Algorithmen meist einfach durch neue, sicherere ausgetauscht werden.

Im Zeitalter der digitalen Informationsiibermittlung haben die digitalen Medien, also
Ublicherweise Musik- und Filmdateien, bereits groRe Bedeutung erlangt. Zum
Schutz dieser digitalen Medien vor Missbrauch sind beide Methoden nétig, also
Verschlisselung und digitale Signatur. Obwohl aktuelle DRM Systeme noch nicht
ausgereift genug fir weite Verbreitung sind, kénnten zukinftige Systeme die Me-
dienlandschaft deutlich pragen. Entscheidend dafir ist allerdings eine Zusammen-
arbeit aller beteiligten Parteien, also eine Involvierung der Kunstler, Vertriebskanéle
sowie der Konsumenten.

Nicht nur die Medien, sondern auch deren Ubertragung — also die gesamte Kom-
munikation zwischen Computersystemen — bedarf heutzutage eines umfassenden
Schutzes. Noch schwieriger, auch von der rechtlichen Seite betrachtet, sind Kom-
munikationsverfahren, die ohne zentralen Server auskommen. Bei diesen Peer-to-
Peer Verfahren kommunizieren die Endgerate direkt miteinander und werfen da-
durch Probleme des Datenschutzes und des Urheberrechtes auf.

Die Verbindung von Informatik und Rechtswissenschaften ist noch sehr jung, doch
ist sie eine wichtige. Denn viele der aktuellen Probleme in diesen Gebieten lassen
sich nur durch eine enge Kooperation mit dem jeweils anderen Gebiet I6sen. Der-
zeit befinden wir uns erst am Anfang, und noch zu I6sende Probleme des Internet-
Rechtes, oder allgemeiner des Informatik-Rechtes, werden in den nachsten Jahren
vermutlich sprunghaft steigen. Der Physiker, Mathematiker und Philosoph Stephen
Hawking auf3erte sich dazu insofern, dass die Computerviren, also destruktive Pro-
gramme, die bisher einzige Form von digitalem Leben seien, die wir bisher zu
schaffen im Stande waren. Aktuelle Entwicklungen stellen Vorstufen zu digitalem
Leben dar, wie zum Beispiel elektronische Buchungs- und Bietagenten, die im Auf-
trag ihres Besitzers handeln. Die Technik entwickelt sich rapide voran, und beste-
hende Rechtsunsicherheiten sollten daher besser jetzt als spater ausgeraumt wer-
den.
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