Schutz und Absicherung von Internetverbindungen

MaBnahmen zur Abwendung verschiedener Gefahren:
von lokalen Angreifern bis zu Backbone-Providern

Informationsveranstaltung
Informationssicherheit
19. November 2009, Steyr

QU




Warum | Gefahren fiir Internetverbindungen
Schutz wogegen | Bisherige und madgliche Angriffe
Wie

Gefahren flr Internetverbindungen

Abhoren (,,Eavesdropping™)

Aufzeichnen und erneut einspeisen (,Replay")
Manipulieren, Absender falschen (,Forgery™)
~Man-in-the-middle"

Unterbrechen (,Denial of Service")

Angriff auf die Privatsphare (,Privacy Attack™)
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Einfach durchzufUhrende Angriffe: Jeder

Verschiedene DNS-Attacken zum Umleiten von Verbindungen in der
Praxis erfolgreich (,DNS Poisioning")

Abhoren von Verbindungen uber WLAN (typischerweise sehr einfach)

Umleiten von Verbindungen durch ADSL-Router (UPnP und Browser-
basierte Exploits)

IP-Spoofing zum Einschleusen gefalschter Pakete

Rucksetzen / Abbrechen von TCP-Verbindungen aus der Ferne (DoS)

Uberlasten von Internetverbindungen (DDoS)
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Einfach durchzufiuhrende Angriffe: Provider

Mitlesen aller Pakete, Reassemblieren, Aufzeichnen von Passwortern,
Inhalten, etc.

Blockieren bestimmter Verbindungen

Traffic-Shaping je nach vom Provider gewlunschten/ungewinschten
Diensten

Protokollieren von Meta-Daten uber Verbindungen (Quelle, Ziel,
Datum/Zeit, Dauer der Verbindung, Ubertragene Datenmenge,
Haufigkeit von Verbindungen zum selben Ziel, Ermittlung der Client-
Betriebssysteme, Anzahl Hosts im Unternehmensnetzwerk — auch hinter
NAT, etc.) und Speicherung auf unbestimmte Zeit

volle Man-in-the-Middle Attacken
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VPNs zum Schutz gegen viele Angriffe

VPNs auf verschiedenen Ebenen
« ISO/0OSI Layer 3 (IP):
« ISO/0OSI Layer 2-4 (TCP/UDP mit IP- oder Ethernet-Tunneling):

« ISO/0OSI Layer 5-7: /SSL

Ziel ist immer gleich: Herstellung eines zwischen zwei
Entitaten (Hosts oder Applikationen)
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Sicherer Kanal

« Kommunikationskanal zwischen zwei Personen/Objekten
(Prinzipale/Principals, Entitaten)

* Beide sind
= stellt sicher, dass keine Man-in-the-Middle oder Tunneling / Relaying

Angriffe moglich sind
= in der Praxis leider oft nur kryptographisch sichere Authentifizierung

einer Seite, daher noch Mdglichkeiten flir Angriffe

* Kanal ist und dessen gegen Abhoéren /
Anderung / Erzeugung
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Hauptproblem: initialer Schlisselaustausch

* Meist schwachstes Glied im Protokoll
= z.B. Grund fur vollige Unsicherheit von PPTP in Microsoft Windows

Server

* Moglichkeiten

- ,in-band": Diffie-Hellman (SchlUsselvereinbarung tber
unsichere Kanale) + Authentifizierung der Schlussel

- ,out-of-band": Uber anderen Kanal (TAN-Brief, USB-Stick, etc.
oder neue Protokolle basierend auf Sensoren in Mobilgeraten)
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Verdachtsunabhangige Vorratsdaten

Verbindungs- / Verkehrsdaten: Meta-Daten
e wer, wann, wo, wie, nicht was

 Zeitpunkt, Dauer, Telefonnummern, Ort des Verbindungsauf- und
-abbaus, Emailadressen, Webadressen, etc.

 automatische Aufzeichnung auf Vorrat, Speicherung 6-24 Monate
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Verdachtsunabhangige Vorratsdaten

Pro und Contra aus technischer Sicht

* Aufklarung im Nachhinein erleichtert weil Daten ,, einfach™ verfligbar

* keine Verhinderung von Strafdaten ,live™ moglich — zu viele Daten!

Pro und Contra aus rechtlicher Sicht

* Argumentation mit schweren Straftaten und Terrorismus
EU Richtlinie: Straftaten mit >3 Jahre, Entwurf Osterreich: 1 Jahr

* in Deutschland scharfe Kritik und heftige Kontroversen auch in Presse
in Osterreich noch wenig offentlicher Diskurs, aber erste Kritik
Verfassungsbeschwerde von AK Vorrat mit 30.000 Unterstutzern

* direkter Konflikt mit europaischem Datenschutzgesetz
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Sicherheitspolizeigesetz als Umgehung

Sicherheitspolizeigesetz in Osterreich
* Polizei- (und Militar-)Ermachtigungsgesetz

e am 6.12.2007 um 23:50 im Nationalrat beschlossen, ohne Behandlung
im zustandigen Ausschuss, letzte Version nicht dem Datenschutzrat
vorgelegt

« Zugriff auf Mobilfunk-Standortdaten und IP-Adressen bei , Gefahr um
Verzug"

* Begrindung durch Suche von Vermissten oder Entfuhrten

seit Inkrafttreten am 1. Janner 2008: , Auffallig ist, dass die Suizidgefahrdung zu
steigen scheint, seitdem der Paragraf in Kraft getreten ist" (Chef der
Rechtsabteilung von T-Mobile, Klaus Steinmaurer)

1. Namen, Anschrift und Teilnehmernummer eines bestimmten Anschlusses; 2. Internet-Protokoll-Adresse (IP-Adresse) zu einer bestimmten Nachricht
und den Zeitpunkt ihrer Ubermittlung sowie 3. Namen und Anschrift eines Benutzers, dem eine IP-Adresse zu einem bestimmten Zeitpunkt zugewiesen
war. Das gelte, "wenn bestimmte Tatsachen die Annahme einer konkreten Gefahrensituation rechtfertigen”.




Warum | Protokolle fiir sichere Kanale
Schutz wogegen | Methoden zur Anonymisierung
Wie

IPsec Ubersicht

IETF Standard, urspringlich 1998 entwickelt

aktuelle RFCs 4301-4303, 2407-2409, 4306 + viele mehr
kontinuierlich weiterentwickelt

(meist) zwischen verschiedenen Implementierungen interoperabel
ursprunglich fur IPv6 entwickelt, dann fur IPv4 angepasst

zwingend fur IPv6 Implementierungen, optional fur IPv4 (aber heute
far viele Betriebssysteme verfugbar)
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IPsec Modi

Ende-zu-Ende Sicherheit zwischen zwei Hosts

ist (mit kleinen Einschrankungen) eine Untermenge des Tunnel Modus
und kénnte daher weggelassen werden

Netzwerk-zu-Netzwerk, Host-zu-Netzwerk oder Host-zu-Host (siehe
VPN)

Unterschied zum Transport Modus nur durch “"Next Header” Feld
- entweder ganzes IP Paket als Payload

- oder Protokoll der nachsthoheren Schicht
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IPsec Protokolle

* (IP Protokoll Nummer 50): (optionale) Authentifizierung +
Verschlusselung des Payload

* (IP Protokoll Nummer 51): Nur Authentifizierung, aber des Payload +
IP Header

* Alle IP Header Felder auBer TOS, Flags, Fragment Offset, TTL und
Header Checksum authentifiziert
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IPsec Protokolle

Flr beide Protokolle verwendet

. far Schlisselverwaltung, basiert auf

Typische Kombinationen:

* Transport Modus mit ESP (+Authentifizierung) flr verschllsselte oder
mit AH fur authentifizierte Pakete
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IPsec Implementierungen

IPsec kann an verschiedenen Stellen implementiert werden:

 Gateways: fur VPNs zwischen Netzwerken oder sichere ,Einwahl® von
,Road Warriors" aus dem Internet ins eigene Netzwerk

* Hosts: fur Ende-zu-Ende Sicherheit

* Pre-Shared Keys (PSK): ahnlich Passworter

 RSA public/private key Signaturen, typisch mit X.509 Zertifikaten und
PKI

* Erweiterungen fur Benutzerauthentifizierung (XAUTH)
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IPsec in der Praxis

Integriert seit Windows 2000 (Windows XP SP2 fur NAT-Traversal),
seit Windows 7 ,einfach™ einzurichten (Wizard-Unterstitzung nur far
IPsec ohne Zwang zu L2TP)

Linux: FreeS/WAN, Openswan, strongSwan (mit IKEv2), ...

Mac OS/X: racoon + eigenes GUI
OpenBSD: isakmpd
FreeBSD/NetBSD (KAME): racoon

Div. Mobilbetriebssysteme (Windows Mobile, Erweiterungen fur
Symbian, etc.)
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IPsec in der Praxis: Windows

New Connection Wizard

Hetwork Connection
Howa do pou want to connect bo the network, at your workplace?

Create the fallowing connection:

" Dial-up connection

Connect uging a modem and a regular phone line or an Integrated Services Digital
Metwark [ISDM] phone line.

{* Virtual Private Network connection
Connect to the netwark using a virtual private netwark, [YPM] connection over the
Intermet,

< Back | Meut > |

Cancel |

IP Security Policy Wizard ﬂﬂ

IP Security Policy Hame
Mame thiz [P Security policy and provide a brief description

W ame:

Diescription:

< Back | Mext » | Cancel
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"Hi Console1

File Action V“iew Favorites ‘Window Help

& BmEE 2[Ea

in Kooperation mit

=10l x|

Tﬁf Console Root'IP Security Policies on Local Computer

=10l x|

| Drescription

] Console Root MName

| Palicy Assigned

+- 8 1P ecurty Moitor - B4 Client (Respond Only)  Communicate normally funs...  No
" 1P oy RN REET | B secure Server (Requir... For al IP traffic, alwaysreq... Mo
* Certificates (Local Computer) B server (Request Secu... For all IP traffic, always req...  MNo

I Manage IP filter lists and filter actio 2=l

—  Manage IP Filker Lists I tanage Filker Actions ]

= Thiz dialog allowes wou to create and maintain the 1P filker lists
i—v that descrbe your network traffic.
—
The available IP filter listz are shared by all P Security
palicies.
IP Filter Lists:
MHame Description
All [CMP Traffic Matches all ICHMP packets betw...
Al Traffic: Matches all IP packets from this
add. | Ede. | Remove |

o

Cancel |

Einfacher in
Verbindung
mit L2TP!
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IPsec in der Praxis: Mac OS/X

eme AirPort =

Summary Bluetooth | AirPort  WPN

Your computer needs to be set up to make VPN connections.

To continue with setup, choose which kind of VPN you'd like to configure,
and then click Continue. Check with your network administrator if you are

AirPort Power: On ._\' Turn AirPort Off '_._. unsure which te choose.
Network: | relate ﬂ @ L2TP over IPSec
=

. ) PPTP

signalLeve: B B O OB 0RO O0RBRDRDD
Base Station ID: 00:0C:41:87:BB:94 [ d Cancel | f"Enntinue'a

@ Show AirPort status in menu bar FoY g ’
Status: Connected to “relate”
8en0e VPN (L2TP) =)

® 0~ s

Summary  Bluetooth AirPort | VPN (L2TP)

L2TP over IPSec

Configuration: " Other ﬂ

Server address:

Account Name:

Password:

ﬁ_ﬂ Show VPN status in menu bar

Status: Idle f Connect }

| -;l']
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IPsec in der Praxis: Gibraltar Firewall Linux

* o Gibraltar-Weblnterface —— Host: gibraltar3-esys-master - Shiretoko e x
File Edit View History Bookmarks Tools Help

in Kooperation mit

—LLJI
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-<:; B

v €

11‘: % @ & [l 80.120.3.125 https://80.120.3.125:8443vpn/tunnel jsp

QUStumblel &yllikeitl & v Al v

1Share v lInfo Channels: (& 2

Tai é 28 v

[a—

= v~ [Clv|pop universal server

.y Favorites @& Friends Tools v

3, @v

dz An Introduction To J... € Displaying Richface... € [ Using a Linux L2TPA... @ [¢) HOWTO: Linux VPN... €@ [ eGroupWare: Gibralt... €@ [g] Gibraltar-Weblnterfa.. @ @ = Vv

t. U IIREVVAL L

.3

- | | | English v
IPSec Settings @
] Gerjeral Tunnel
settings

i Tunnel: |Description Local IP address Local subnet Remote IP or FQDN address Remote subnet State (%)
Bestattung_Eck 80.120.3.125 10.50.48.0/20  88.116.68.214 192.168.11.0/24 (started) @ X B &
BlueSky 801203125 10 5050 52/32 80120365 10.10.1.0/24 (started) ® X E &
Chris 80.120.3.125 10.50.48.0/20  Any 192.168.13.0/24 (started) @ X B &
Copyright 801203125 105048 0/20 85124 4198 192.168.0.0/24  (started) ® X E &

°N CopyrightDMZ 80.120.3.125 10.50.48.0/20 £85.124 41.98 10.0.5.0/24 (started) @ X B &
Ebnerbau 801203125 105048.0/20 80 12044 114 192 168.33 0/24 (started) ® X E &
elters 80.120.3.125 10.50.56.0/24  91.112.226.242 10.128.26.0/24  (standby) & @ B &

= envitec 801203125 10 5057 15/32 80120365 192 168.37 0/24 (started) ® X E &

N esys_Rangger 80.120.3.125 10.50.50.0/24 Any 172.21.200.0/24 (deactivated) X B ®

ver eSYSkdf 801203125 1050480/20 9111237195 10.100.100.0/24 (started) ® X E & -
Cinadinn on 1902 198 A0 BN AQ MO N2 992 120 448 109 180 BA NMA_etartadl P =l v

Dane marmayr | A 8w |G @

-|'S) ™ de-DE w0 @ MNow: Mostly Cloudy, 15° C

|| Tue: 18° C «Za | Wed: 23° C 37y
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Gibraltar Firewall Llnux

Gibraltar-Weblnterface --—- Host: gibraltar3-esys-master - Shiretoko

File Edit View History Bookmarks Tools Help

<

Home
System
Monitaring
Services
Definitions
MNetwaork
Firewall

MNAT

User

Mail

VPN

« OpenvPN
« |PSec

« PPTP

. L2TP

« Certificates
» S50

e SSL-VPN
Proxy Server
DS

Traffic shaping
Captive Portal

Canfiguration
management

>3

dz An Introduction To J... @

G % @ v [[o|ERRERERES hitps://80.120.3.125:8443/vpn/detail jsp = ~ [C]v|pgp universal server y (@ v
Displaying Richface... € [ Using a Linux L2TPA... @ [¢) HOWTO: Linux VPN... @ [ eGroupWare: Gibralt... €@ [g] Gibraltar-Weblnterfa.. @ @ = ¥
IPSec Settings @& 4
Default Advanced Watchdog
Description: Rene_Linz1
State after start: (standby) *
Local IP address: 80.120.3.125- wan:0 hd

Local subnet; 10.50.50.0i24

Lacal certificate: (esys_gibraltar.pem ¥

Remate IP ar

FQDN address: Host « Any remate IP

Remate subnet; 10.0.0.0/25 Special handling far road warriors behind NAT gateways: rightsubnetwithin

Authaorization: Password

e <.509 certificate gibraltar-rene.pem v
Signed by Certified Authority
Use with L2TP:

Local ID (left ID):
Remote ID (right
ID):

MNext router IP (The
system will detect §0.120.3.65
one if empty):

Cancel |
= ormayr | A & @

S) = de-DE oo @| Now: Mostly Cloudy, 15°C £ | Tue: 19°C «~n | Wed: 23°C -
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IPsec in der Praxis: Gibraltar Firewall Linux
"
Gibraltar-Webinterface -— Host: gibraltar3-esys-master - Shiretoko ﬁ
File Edit View History Bookmarks Tools Help
<A o 9, @ v [[o|ERRELERES hitps://80.120 3.125:8443/vpn/advancedDetail jsp = v [G|v pgp universal server e @ v
dz AnIntroduction To J.. €@ Displaying Richface... € [ Using a Linux L2TPA... @ [¢) HOWTO: Linux VPN... @ [ eGroupWare: Gibralt... €@ [g] Gibraltar-Weblnterfa.. @ @ = ¥
System ~
Monitaring Default Advanced Watchdog
Services
Definitions Type: e Tunnel Transport
MNetwaork
Firewall IP compression:
NAT
User PFS: |
Mail o —
VPN Number of trials: 0 (0 far unlimited trials)
» OpenvPN Keylife (IKE - =
« IPSec Phase 1)
= BRI Keylife (Phase 2): s v
« | 2TP
« Certificates Phase 1: IKE algorithms
» SSL aes128
« SSL-VPN
aes192
Proxy Server
DS aes256
Traffic shaping
Captive Partal v 3des
Canfiguration s
management —
serpent
cast
Hash algorithms
v shat (160 bits) *
W

Dane mmayr A8 & G # @ ¢ S ™ de-DE oo @] Now: Mostly Cloudy, 15°C s | Tue: 19°C «~»n | Wed: 23°C -
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TLS Ubersicht

Transport Layer Security, hervorgegangen aus SSL
 Handshake protocol

* Record protocol

 Change cipher spec protocol

* Alert protocol

Detailspezifikationen

« [1] Rescorla, E., et al.. HTTP Over TLS. RFC 2818. 2000.
« [2] Dierks, T. and C. Allen. The TLS Protocol. RFC 2246.1999.

Basis fur HTTPS, IMAPS, POP3S, FTPS, SMTP-TLS, etc.
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OpenVPN Ubersicht

« Kein RFC-Standard, sondern Pseudo-Standard durch Open Source
Implementierung

* Aber: verflugbar fur so gut wie alle Betriebssysteme

* Im Vergleich zu IPsec deutlich einfacher (eine freie
Referenzimplementierung, kein Design eines Konsortiums)

* Gilt derzeit in Crypto-Community als sicher




Warum | Protokolle fiir sichere Kanale
Schutz wogegen | Methoden zur Anonymisierung
Wie

OpenVPN Details

* Fur Verbindung nur TCP oder UDP Port 1194 bendétigt, Mdéglichkeit zum
Tunneling Uber HTTPS- oder Socks-Proxies =

- Schlusselaustausch an TLS angelehnt
- Sicherer Kanal an ESP angelehnt

* Authentifizierung

- PSK oder X.509 Zertifikate flur Server und Client

- Zusatzliche Moglichkeit fur Benutzername/Passwort
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OpenVPN in der Praxis: Gibraltar Server

Gibraltar-Weblnterface --—- Host: gibraltar3-esys-master - Shiretoko
File Edit View History Bookmarks Tools Help

v @ % & v [<E

dz An Introduction To J... @ Displaying Richface... @ [f] Using a Linux L2TP/... @ |[o] HOWTO: Linux VPN... € [= eGroupWare: Gibralt... €3 '[9 Gibraltar-Webinterfa... @ @ % ¥

_ GIBRALTARN A
~ 7 IEREWV. AL L
| | Help_ | Engiish v |G | |

) https://80.120.3.125:844 3/vpnfindex jsp = v [Gl¥|pgp universal server @ @ W

Home OpenVPN ® | |
System ||
Manitoring General Extended |
N settings Settings S |
Definitions ?
Metwark Listen an IP; (80.120.3.125/26-wan ¥ |
Firewall Server !
NAT IP/Hostname for _
User client
configuration:

Mail
VPN TCP: UDP; e
+ OpenVPN
. IPSec Part: 1194

|
craslis Redirect Gateway: :
« | 2TP .
« Certificates Routed networks: |Network address 0%
» SSL 10.50.56.0/24 ®
+ SSL-VPN F |
St oo 10.50.50.0/24 @ |
IDS 10.50.57.0/24 @
Traffic shaping .
Captive Portal 10.50.59.0/24 ®
Configuration Add Net
management

|  save ||Download client confif

mmayr A 8@ O 4 @ ¢ S ™ de-DE e @ Now: Mostly Cloudy, 15° C £ | Tue: 19°C ~a | Wed: 23°C
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OpenVPN in der Praxis: Gibraltar Server

File Edit View History Bookmarks Tools Help
v e :

dz An Introduction To J... @

Home
System
Monitaring
Services
Definitions
MNetwark
Firewall

NAT

User

Mail

VPN

+ OpenVPN
* IPSec

« PPTP

s L2TP

» Certificates
« SSL

» SSL-VPN
Praxy Server
DS

Traffic shaping
Captive Portal

Canfiguration
management

Gibraltar-Weblnterface --- Host: gibraltar3-esys-master -

Displaying Richface... @

OpenVPN
General Extended
settings Settings

Enable

Compression:
Keep alive (Ping):
Keep alive
(Timeout):

assigned client IP
range:

internal DNS
Server 1:

internal DNS
Server 2:

internal WINS
Server

Allow
Fragmentation:

MTU Size:

MSS Fix:

Float:

10

60

10.8.0.0/24

10.50.56.4

10.50.56.12

10.50.56.12

1300

1500

Shiretoko

% Q v [[oEERENEREE] https://80.120.3.125:8443/vpn/extended jsp = ~ [Glv pgp universal server @ v
[l Using a Linux L2TP/... €@ | [ol HOWTO: Linux VPN... €@ [ eGroupWare: Gibralt... @ [g] Gibraltar-Webinterfa... @ @ < V¥
| | Help_ | English| i Gq A

@

Status

Save

| [Download client confif

BE rmayr | Tue: 18° C & | Wed: 23° C &=

o+ ®

S) = de-DE oo @ Now: Mostly Cloudy, 15° C #
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_ Gibraltar-Weblnterface --- Host: gibraltar3-esys-master - Shiretoko
File Edit View History Bookmarks Tools Help
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<a v i ay % Q v [[o[ELKE B https://80.120.3.125:8443/vpn/status jsp = ~ [Gl¥ pgp universal server q @ v
dz An Introduction Ta J... @ Displaying Richface... @ [f] Using a Linux L2TP/... @ |[o] HOWTO: Linux VPN... € [= eGroupWare: Gibralt... €3 '[9 Gibraltar-Webinterfa... @ @ 2 ¥
= A
v GIBRALTARY
111 - IREWVWALL.
| | | English
Home OpenVPN @
System
Monitaring General Extended
By settings Settings T
Definitions
Ketwork Currently Common Name Real Address Bytes received Bytes sent Connected since
Rl connected users: Netwarking 212.227.252.203:36211 514880 538548 Man Oct 5 06:42:31 2009
NAT pgastinger 91 128117 5748454 777810 2704697 Man Oct 5 20:22:00 2009
User
Mail Assigned, static  [Common Name Virtual address
VPN addresses: ckatterl 10.8.0.10
* OpenVPN Irangger 10.8.0.18
* IPSec Netwarking 10.8.0.6
= PEIP pgastinger 10.8.0.14
« | 2TP rleitner 10.8.0.26
« Certificates rmayrhofer 10.8.0.22
s SSL
= SSL-VPN
Proxy Server
DS
Traffic shaping
Captive Portal
Caonfiguration
management
Fal
W
# @ Tue: 188 C

S) = de-DE oo @ Now: Mostly Cloudy, 15° C #

< | Wed: 23° C %
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OpenVPN in der Praxis: Windows Client

g OpenVPN - Proxy Settings @

v Office
{+ i lze OpertPM Config-ile Sethngs Disconmect Hame
" Usze Intemet Explorer Settings [manually configured] Shiow Skakus ]

Proxy Settings
™ Manual Configuratian Yiew Log Ahout
au
Edit Config
= Zhange Password
=
~
| A1) Dffice is now connected.

Aszsigned IP: 10,105,113
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OpenVPN in der Praxis: Mac OS/X Client

(2 O % = 4 (=] (Charged) We

Disconnect Work
Preferences ) Connect Home

L = F
P = ook
Connections General Appearance Advanced Details

Preferences...

[ General Certificates Options Metworking Proxy  Advar

Quit Viscosity

Connection: Name: Work Ix] Details

Remote Server: Address: vpn.mywork.com ﬂ | Work

Port: 1194
@ Status: Connected

T — . € Connected Time: 3 minutes, 42 seconds
Protocol: | tep

& Client IP;
Device: | tun .
. B Server IP:

’iﬂ Enable DNS/Nameserver s

[l Connect when Viscosity opens

Out: O B/s




Warum | Protokolle fur sichere Kanale
Schutz wogegen | Methoden zur Anonymisierung
Wie

Sicherheit gegen Verbindungsanalyse

Auch sichere Kanale haben eine Quelle und ein Ziel und sind meist als
solche identifizierbar

« Wer mir wem, wann, wie oft, wie lange, etc. kommuniziert ist auch mit
sicheren Kanalen sichtbar (auBer wenn alle Verbindungen in einem
VPN stattfinden, z.B. bei Roadwarriorn)

e Zusatzlicher Schutz gegen Analyse der Verkehrsdaten daher je nach
entsprechender Gefahrdung noétig

- Tor: Socks-Proxy fur TCP- und UDP-Verbindungen durch
,O0nion-Routing"™ Mix-Netzwerk

- JonDonym (fraher JAP): HTTPS-Proxy durch statische Mix-
Kaskaden, kommerzielle Kaskaden fur hoheren Durchsatz

- Freenet: Speichernetz fur Inhaltsdaten mit anonymem Zugriff
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Tor in Gibraltar Firewall
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Points to take away

Internet-Verbindungen sind vielen Gefahren ausgesetzt

gegen viele davon (Abhoren, Modifizieren, Replay,
unauthorisierter Verbindungsaufbau, etc.)

IPsec derzeit sicherster Standard mit vielen Implementierungen, aber
komplex

TLS auf Anwendungsebene weit verbreitet, aber problematisch wegen
meist einseitiger Authentifizierung

OpenVPN ahnlich sicher wie IPsec, deutlich einfacher und mit
Unterstltzung fur Ethernet-Tunneling

Empfehlung:

(am besten flr alle, auch durch andere VPNSs)
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Vorratsdatenspeicherung

e http://futurezone.orf.at/it/stories/232326/

* http://futurezone.orf.at/it/stories/267080/
 http://futurezone.orf.at/it/stories/263387/
 http://futurezone.orf.at/it/stories/265465/
 http://futurezone.orf.at/it/stories/264650/

e http://futurezone.orf.at/it/stories/259971/
 http://oel.orf.at/highlights/108201.html
 http://oel.orf.at/inforadio/83381.html?filter=3

Sicherheitspolizeigesetz
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Danke fur Ihre Aufmerksamkeit!

Folien: http://www.mayrhofer.eu.org/presentations

eSYS Informationssysteme GmbH
SteinhublstralBe 1
4800 Attnang-Puchheim




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36

