Grundlagen von E-Mail Verschllisselung & Signatur
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eSYS Informationssysteme GmbH

Kompetenzschwerpunkt Security

Firewalls, E-Mail-Security, VPN, Bandbreitenmanagement, Antivirus,
Verschlisselung, etc.

Durchfihrung von Forschungsprojekten

Microsoft Gold Certified Partner
- Linux

- .NET
- Java

Grindung 2002, derzeit 12 Mitarbeiter, Tendenz steigend
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Sprecher: Rene Mayrhofer

Studium Technische Informatik an JKU Linz, 1998-2002
Doktorat der technischen Wissenschaften an JKU, 2002-04
Habilitation (venia docend,i) fir Praktische Informatik, Universitat Wien, Marz 2009

Uber 30 Publikationen, Teilnahme an Uber 5 Forschungsprojekten (Leitung von 2),
Lehre an JKU Linz, Universitat Wien, Lancaster University (UK), FH Hagenberg

Projekt- und Produktleitung , Gibraltar Firewall" seit Sommer 1999

Verschiedene Projekte zur Verbesserung oder Uberpriifung von Netzwerksicherheit in
Unternehmensnetzwerken (einschlieBlich Versicherungen)

Entwicklung des ,,OpenUAT" Toolkits zur Authentifizierung von neuen/mobilen Geraten
Design von Authentifizierungsprotokollen und verschlisselten Datenbanken

Technologieerfahrungen mit Smart Cards, Hardware Crypto-Tokens, Blrgerkarte,
Antivirus-Engines, Mobilgeraten, div. VPNs, OS-SicherheitsmaBnahmen, Email-Sicherheit,
SicherheitsmaBnahmen auf Source-Code-Ebene (Secure Coding Practices), etc.




Warum | Gefahren beim Einsatz von Email
Auf welchen Ebenen | Bisherige und mdégliche Angriffe
Wie

Emails sind wie Postkarten

* Unverschlisselt, kein ,,Umschlag®

« Kann wéahrend der gesamten Ubermittlungskette gelesen werden

 Keinerlei Uberpriifbarkeit des Absenders

* Leicht im Nachhinein anderbar

Infrastruktur durch Dritte betreut




Warum @ Gefahren beim Einsatz von Email
Auf welchen Ebenen | Bisherige und mogliche Angriffe
Wie

Schwachen werden ausgenutzt

Emails mit gefalschtem Absender

Ziel: Empfanger soll bestimmte Aktion ausfihren,
z.B. Login-Daten in gefalschten Webserver eingeben

Emails werden entweder bei Ubermittlung oder im Benutzerpostfach
von nicht berechtigten Personen gelesen

Ziel: Erlangen von privaten/geheimen Daten




Warum | Gefahren beim Einsatz von Email in Kooperation mit_
Auf welchen Ebenen | Bisherige und mogliche Angriffe =L_1J]
Wie MFORMATION TocHNOLD

@5Y5 Informalionssysteme GmbH

Beispiel fur Phishing-Email

ﬁ( Postbank Sehr geehrte Kundin Sehr geehrter Kunde

Wir sind gezwungen, I%n folgendes mitzuteilen, Im
Zusammenhang mit haufiger wiederholten Angrifien auf die Portale
der PostBanken ist die Direkiion der PostBank zur Entscheidung
gekommen, eine vollstandige

Zwangserneuerung der Informationen uber Ihre-Konten
yorzunehmen. Sie mussen das nachiclgende Link befolgen und die
Angaben zum Zugriff van threm Kaonto andern. Auf Grund der
entstandenen Situation wollen wir auf ihr Verstandnis

und Zusammenarbeit hoffen, weil es der beste Weq ist, ihre Konten
zu sichern.

https:banking.postbank.de/appiwelcome.do

Antworten Sie bitte auf diesen Brief nicht. Die Briefe, die an diese
Anschrift geschickt werden, werden nicht beantwortet.

LIm Hilfe zu bekommen,

Kommen Sie auf Ihr FostBank konto und tippen Sie oben auf der
Reliebigen Seite

ein,

2005 PostBank Inc.c
Alle Rechte varbehalten. Handelsmarken und Brands sind Eigentum
von ihren Besitzern.




Warum | Transportsicherheit
Auf welchen Ebenen | Nachrichtensicherheit
Wie | Verschlisselung vs. Authentifizierung

Transportsicherheit fir Emails

far Transportsicherheit zwischen Email-Servern
Wird von den meisten aktuellen Servern unterstutzt

Muss meist nicht gesondert aktiviert oder eingerichtet werden
Ausnahme: X.509 Zertifikat fur Server erforderlich

L,Opportunistic security": Server gibt mit BegriBBungsmeldung
Unterstlitzung von TLS bekannt, wenn beide Seiten OK, dann im
nachsten Schritt aktiviert

Sicherheit nur gegen ausgewahlte Gefahrdungen

- Abfangen/Mitlesen von Emails auf Transportweg (Provider)
- Schutz der gesamten Nachricht inkl. SMTP Envelope

gegen Angriffe auf Mailbox der Benutzer!




Warum | Transportsicherheit
Auf welchen Ebenen | Nachrichtensicherheit
Wie | Verschlisselung vs. Authentifizierung

Sicherung der Nachrichten

Nachrichtensicherheit = (Ende-zu-Ende Sicherheit)
(fast immer — siehe spatere Erklarungen zu PGP Email Gateway)

 Email-Client des Senders verschlusselt und/oder signiert
 Email-Client des Empfangers entschllsselt und/oder pruft

* Sicherheit gegen andere Gefahrdungen als bei Transportsicherheit
- Nur ,innerer” Teil der Nachricht geschutzt

- Dafur nicht von Servern abhangig und mit jedem Provider
moglich

. der SMTP Envelope

- Angriffe auf Privatsphare (wer kommuniziert wann wie oft mit
wem) weiter moglich




Warum | Transportsicherheit
Auf welchen Ebenen Nachrichtensicherheit

Wie | Verschliisselung vs. Authentifizierung e

VerschlUsselung ist kein Generalrezept

SicherheitsmafBnahmen miussen auf Gefahren eingehen
* Verschlusselung hilft nicht gegen Falschung des Absenders

* Verschlisselung muss an der richtigen Stelle erfolgen, um einen
bestimmten Angriff abzuwehren

* Digitale Unterschrift muss nicht unbedingt gegen Modifikation schitzen,
sondern wiederum an der richtigen Stelle erfolgen

- DKIM-Signaturen gegen Falschung von Absender-Domains
- S/MIME, OpenPGP bzw. PGP/MIME gegen Falschung des Inhalts

* Weder Verschllsselung noch Signatur hilft gegen Analyse von
Verkehrsdaten laut aktueller Rechtslage (Sicherheitspolizeigesetz)!
Einzige GegenmalBnahme gegen diese Gefahr: Mix-Netzwerke




Warum | Transportsicherheit in Kooperation mit
Auf welchen Ebenen | Nachrichtensicherheit WJ
Wie | Verschlisselung vs. Authentifizierung e I

@5Y5 Informalionssysteme GmbH

Grundbegriffe aus der Kryptographie

Verschliisselung
- Lost das Problem der,, “ (,Geheimhaltung")
Lorem ipsum dolor sit ame u Sender 521030385B39746325FCB&~ Empf'a'mger Lorem ipsum dolor sit ame u
consectetur adipisicing elit, sed 15D36D85117B021EE41FC1AC consectetur adipisicing elit, sed
do eiusmod tempor incididunt C95DE4AC4365A5210B085B37 do eiusmod tempor incididunt
ut labore et dolore magna 7463225FCB1B15D36D85C117 ut labore et dolore magna

aliqua. ... % BO2 .. m aliqua. ...

Digitale Signatur

- L&st primar das Problem der,, “ und tragt bei zur Sicherung der ,, .
Lorem ipsum dolor sit amet,u~ Sender Lorem ipsum dolor sit amet,&~ Empfénger Lorem ipsum dolor sit amet,u~
consectetur adipisicing elit, sed consectetur adipisicing elit, sed consectetur adipisicing elit, sed
do eiusmod tempor incididunt do eiusmod tempor incididunt do eiusmod tempor incididunt
ut labore et dolore magna ut labore et dolore magna ut labore et dolore magna

aliqua. ... % aliqua. ... m_o aliqua. ...
/a.én Sweille
41FC1ACC95DE4AC436 ,

5A5210BO08

Technische Losung fiir |, “und , " sowie ,, " nicht
ausreichend [0 organisatorische MaBnahmen benétigt




Warum | Transportsicherheit in Kooperation mit
Auf welchen Ebenen | Nachrichtensicherheit LLJ
Wie | Verschliisselung vs. Authentifizierung T I

Rechtsqgultige Signaturen / Burgerkarte

- Benotigt
- Benotigt
- Benotigt

Unterschied zur , ge

- Speicherung des digitalen

- Starke Bindung des digita
MaBnahmen

Verwendung aus Bei
- Chipkarte + PIN fur Erstellung einer Signatur und Entschlisselung

- Prifung von Signaturen und Verschlisselung ohne Chipkarte
- Problem Zeitstempeldienst




Warum
Auf welchen Ebenen
Wie

Aus Client-Sicht
Mdéglichkeiten auf Server-Seite

Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschliisselung von Emails

Verwendung digitaler Signaturen mit Standard-Software:

OpenPGP
¥ — el ¥
/< N [~ Zdipisicingdelit, sed < AN [
N .o.ei.usmo tempor \\ /
\ J /)\/ L B ) \ ))\( VL
— N — e f\}/@\)c

offentlich

privat




Warum = Aus Client-Sicht
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite
Wie

Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschliisselung von Emails

Verwendung digitaler Signaturen mit Standard-Software:

OpenPGP
@ L_orem ipsum dolc;h ﬁ
\'ﬁ = zlct);szgtt_étur _ \‘\.ﬁ —
N [ adipisicing elit, sed <« <
\W))\/ [ > B \%\)))\( [
f:(;/;i/: aliqua. ... f\((@{})\z‘i

privat  offentlich




Warum
Auf welchen Ebenen
Wie

Aus Client-Sicht

Mdéglichkeiten auf Server-Seite

Problem der SchlisselUberprufung

 Wie weil3 der Empfanger,

dass er mit dem

Absender kommuniziert,
der er vorgibt zu sein?

 Oder: Woher weif3 ich,
welcher Schlussel zu
Person XYZ gehort?

Schliisseleigenschaften EJ

Type: Schiliizzelpaar
KeyID: 0xC3C24EDE
Algonthr; DSAELG
Size: 1024/2048
Created: 1935-10-04

Eupires: Miemals
W alidity: ltimate
Cipher: CASTE

Ownertruist

JFE4 DDBA B1EC CE45 B2F1 C247 ABB4 8FOD C3ICZ 4BDE

|.-'-‘«I:usulutes Wertrauen

Q.

Andern

M antra andern |




Aus Client-Sicht
Mdéglichkeiten auf Server-Seite

Warum
Auf welchen Ebenen
Wie

Public Key Infrastructure

Ziel: ,trusted third party” um Public Keys zu authentifizieren

 Ein Wurzelzertifikat (root certificate),

Root
z.B. certificate
* signiert Unterzertifikatsstellen (sub certificate) / '\
* diese signieren Zertifikate von Sub A Sub B
Benutzern, Rechner, etc. certificate certificate
* Nur das Wurzelzertifikat muss importiert / \
werden, damit alle darunter signierten RA 1 RA 2
Zertifikate (und damit die Public Keys) |certificate certificate
verifiziert werden konnen \\
Verschiedene Standards, c:r;?icr:;te ceurzzcr::te c:rzzcr::te
X.509 am gebrauchlichsten




Warum = Aus Client-Sicht in Kooperation mit
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite =L_1J]

Wie

Web of Trust

« Kein einzelnes Wurzelzertifikat

* Keine Unterscheidung zwischen Benutzer-
und Signaturzertifikaten (Mix moglich!) User 3
certificate

* Benutzer ,zertifizieren™ andere Benutzer

User 1 » User 2 User 4
certificate < certificate certificate

»~1ch habe gepruft, dass
dieser Public Key dem Benutzer
mit diesem Namen gehort”®

RA 1
certificate




Warum = Aus Client-Sicht
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite
Wie

Schllssel-Widerruf

wenn Private Key kompromittiert wurde
oder nicht mehr verwendet wird

oder die zugeordnete Kennung zum Schlussel ungultig wird (z.B.
Erldschen einer Email-Adresse, Ausscheiden eines Mitarbeiters aus dem
Unternehmen, etc.)

Durch Ablauf der Lebenszeit von Zertifikaten

Durch Certificate Revocation Lists (CRL)

Nach wie vor eines der groBBten Probleme von PKIs, derzeit quasi ungeldst




Warum = Aus Client-Sicht
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite
Wie

Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschliisselung von Emails

Verwendung digitaler Signaturen mit Standard-Software:

OpenPGP
@ L_orem ipsum dolc;h ﬁ
\'ﬁ = zlct);szgtt_étur _ \‘\.ﬁ —
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Warum Aus Client-Sicht in Kooperation mit_
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite =L_1J]
Wie NFoRMATION TEcuNoLD

@5Y5 Informalionssysteme GmbH

Signieren mit Outlook

B
Egatei Bearbeiten Ansicht  Wechseln zu  Extras  Aktionen  SlemensQuickSync 2 Adot

el

| $ |::Sut:her‘| @ Kontakmamen eingeben =

m Personliche Ordner -
Favoritenordner Montag, 11. April 2005

-1 Posteingang %
=1 Gesendete Objekte Kalender

Alle E-Mail-Crdner Dienstag




Warum
Auf welchen Ebenen

@5Y5 Informalionssysteme GmbH

(<)
Datel

%

Konten
1 T

AI::IFI-_J-f-en )

Aus Client-Sicht
Mdéglichkeiten auf Server-Seite

Wie

Sighieren mit Thunderbird

Bearbeiten  Ansicht  Gehe  MNachrich

Uerfaééen Adh

«fras Hife

¢

Datei  Bearbeiten  Ansicht  Einstelungen  Enigmal  Extras  Hife
AB ) ) =
d‘ = VF {f-? o R i J =
Senden  Konmtakte  Rechtschr.  Anhang  OpenPGP SMIME Speichern
P Al Rene Mayrhofer <rene. mayr lelsie= ¥ Sign Message strg+HJmschalt+5

Encrypt Message Strg+Umschalt+P

Arhangs:

T Konzept.pdf

in Kooperation mit

=L

da=s in den nichsten Tagen finalisieren.

Viele Griabe,
Rene

~ A | 43 Pachlinger Harald <rachli

v CC:| 53 Andreas Wickl <woecklg  Use PGP/MIME for This Message

v CC 3 Ignore Per-Recipient Rules %
Betreff: [Re: AWY: Offene Fragen

Hallo Harry,

Anhei ein Draft des Koneeptpapiers - wenh es euch so passt, kinnen wir




Warum Aus Client-Sicht in Kooperation mit_
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite =L_1J]
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Wie

Signieren mit Kmail/Kontact

SXS]S)

O S Re: AW Offene Fragen - KMail
Machricht Bearbeiten Ansicht Opgs

& D Q| e

Anhangen Extras Einstellungen Hilfe

"

L

| standard & ’) EJ LJ g] J| % =»
Identitat: ' Standard (Standard) BD Beibehalten
A |Rach|inger Harald <rachlinger@powerdat.at> |

Kopie an (CC): Andreas Wackl «woeckl@esys.at>

Blindlkopie an (BCC):

Betreff: Re: AW Offene Fragen

Hallo Harry,

Anbei ein Draft des Konzeptpapiers - wenn es euch so passt, kinnen wir
das in den nachsten Tagen finalisieren.

Viele Grifle,

Fene

MName Grifle | Kodierung @ Typ Werschllsse
Konzept.pdf 108,2... base&4 PDF-Dokument =

Spalte: 1 Zeile: 1




Warum = Aus Client-Sicht
Auf welchen Ebenen | Mdglichkeiten auf Server-Seite
Wie

Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschliisselung von Emails

Verwendung digitaler Signaturen mit Standard-Software:

OpenPGP
@ L_orem ipsum dolc;ﬁ ﬁ
¥ e ¥y —
Nz o eiuemed tempor N~/
\ ) [ Con ) [iE| (5o \ ) (L
e~ =

’ Jodion Somils |J,|_O

privat  offentlich
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Aus Client-Sicht
Mdéglichkeiten auf Server-Seite

Warum
Auf welchen Ebenen
Wie

Prufen mit Thunderbird

S Mailing-list fiir rene.mayrhofer@gibraltar.at - Mozilla Thunderbird

@5Y5 Informalionssysteme GmbH

= Debian-Packages

2

0 *re: [Gbraltar-ist] Gbraltar 2.2 released

* Rene Mayrhofer

0704, 2005 21:27

Datei  Bearbeiten  Ansicht Gehe MNachricht Enigmal  Extras  Hife
& R # @ & g ), ¥§ @& .
Abrufen  Verfassen Adressbuch  Decrypt Antworten  Allen antworten  Weiterleiten Loschen  Jurk  Drucken
Konten Ansicht: | Alle ~ &, Betrefl oder Absender
= &2 Jupiter | ® 0 Betreff W Absender @ Daturn ]
=4 Posteingang I [Gibrattar-list] Migration of SMTP services (partially)... * Rene Mayrhofer 11.04.2005 14:40 s
A Ertwirfe J[Gibratear-ist] Server migraton during the next days ¢+ Rene Mayrhofer 11.04,2005 10:17
1 Worlagen 0 ) [Gbraltar-ist] Gbraltar 2.2 USB version released (b... © Rene Mayrhofer 08.04.2005 23:40
1] Gesendet JRe: [Gibraltarist] Gbraltar 2.2 released + Andreas Czerniak 05.04,2005 15:45
& Papierkorb 1 [Gibraltar-list] (no subject) + eddie bradbrook 02.04,2005 13:35
= 00-0ld-vi, . -Address 0 [)Re: [Gbraltar-ist] Gbraltar 2.2 released » Rene Mayrhofer 02.04,2005 12:12
=y 01-5PAM 0 [IRe: R: [Gbraltar-ist] Gbraltar 2.2 released + Rene Mayrhofer 08.04.2005 09:50
o D2-WIRLS 0 #)R: [Gibrattar-ist] Ghbraltar 2.2 released + Mario Moleri 08.04,2005 0823
(5 Adrinistrative + Kirm Holburn 08,04, 2005 03:36

Ungelesen: 0

= Fun JAW: [Gibraltar-lis qgibraltarSupport 16.03.2005 09:20
= Gbraltar 1 [Gibr altar-| mark jones 11.03.2005 23:57

OO_Conﬁg ) oy vy iy [ = TR o] PR PR ol Py mympey e T4 00wl 4A.47F &
00-TODE = Enigmail: Good signature from Rene Mayrhofer <rene.mayrhofer@gbraltar. at>

= 01-TORER Ke\./ IC: OxC?iC24BE.)E { Signed on: 07.04,2005 21:27

(5 02-TOFA Sy Riails i
a3 IDEASQ Von: Rene Mayrnoter <rene mayrhoter dgbraltar.at>

— i o Antwort an: Ghbraltar mailing list <gibraltar-ist@gbraltar.at>

5 Administrativia Datum: 07.04.2005 21:27

= Antvir Ant gbraltar-list@qibraltar &t

3 Build-System _ 2

= Donations Hi all,

= Lizerz We are pleased to announce Gibraltar release 2.2. It significantly improwves

_Mailing—list the speed of the web interface and solves a previous issue with license

5 Mirrors checks in high-bandwidth cases. An important change is the introduction of
Preis the tep-window-tracking patch to the firewall code, which checks TCP

- o connection mwuch more thoroughly than before. This means wore Security against

— Redistributors attacks, and therefore most likely more messages in the system log — these

1 Staff are to he expected and should not be taken as errors. You can find a more

) Webinterface detailed explanation of these new checks at
Webpage http://wvww.netfilter.org/patch-o-nmatic/pom-submitted. html#porw-submitted-tep-windov-tracking

— and w

& Werbung Anhadnge:

565 Maling-lists 2 g€t Tel 1.1.2 ) Tel 1.2

Gesamt: 3047
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Warum
Auf welchen Ebenen
Wie

Aus Client-Sicht
Mdéglichkeiten auf Server-Seite

Prufen mit Kmail/Kontact

i

Datei Bearbeiten Ansicht Gehezu Ordner Machricht Extras Einstellungen Hilfe

s E o [e.0/0 O[G[Q

Ordner

» [EdLokale Ordner
~ [ Jupiter
~ & Posteingang
g3 5ent
& Trash
Drafts
|5 00-0ldviaNova-Address
[E901-5PAM
[Ed 02 VIRUS
dministrative
Debian-Packages
[EdFun
¥ [EdGibraltar
[Ef00-Config
[Efoo-ToDo
[Ef01-ToREAD
[Ef02-ToFAD
[E503-IDEAS
[E5 Administrativia
[E3 Antivir
[E5 Build-System
[E5Donations

Lizenz

Ungeleser Gesamt

- 124
1341

460 3751
1234 1703
2180

Mirrors

Webinterface
[Edwebpage
[Edwerbung

» [EFMailing-lists

Newsletters

ersonal

rojects
[EdTemplates
» [EUni

~ [ sun

¥ [] Zeus
% Posteingang
[ sent

2 Trash
Drafts
[ESDiss
|ES Konferenzen
[ESLehre: Algol
[ESLehre: Algo2
[ESLehre: SE2
[EF Links

164

1713
1115 1928

Status: | Jeder status

=

,‘ E» Suchen:

Betre
i [Gibraltar-list] Migration of SMTP services (partially) completed
4?2 [Gibraltar-list] Server migration during the next days

47 [Gibraltarist] Gibraltar 2.2 USB version released (beta)

i 2 Re: [Gibraltar-list] Gibraltar 2.2 released

i@ [Gibraltar-list] (no subject)

u® 2 Re: [Gibraltar-list] Gibraltar 2.2 released

42 Re: R [Gibraltar-list] Gibraltar 2.2 released

4 ® 2@ R: [Gibraltar-list] Gibraltar 2.2 released

4® 2 P Re: [Gibraltar-list] Gibraltar 2.2 released

Rene Mayrhofer
Rene Mayrhofer
Rene Mayrhofer
Andreas Czerniak
eddie bradbrook
Rene Mayrhofer
Rene Mayrhofer
Mario Moleri

Kim Holburn

P ————

Datum &

Montag - 14:40:54
Montag - 10:117:25
08.04,20035 23:40
08.04,2005 15:46
08.04,2005 13:36
08.04,2005 12:12
08.04.2005 09:50
08.04,2005 08:23
08.04,2005 02:36

I

i3

432 AW [Gibraltar-list] Bayesfiltering
4?72 [Gibraltar-list] private license key request
4® 2 [Gibraltarist] Bayesfiltering
422 Re: [Gikraltarlist] fron =rclamaw@nibraltars [ foschinfreshelam 1 && Msrhinfrashrl

gibraltarSupport
mark jones
Christoph Fritzsch

Rensa Mavrhnfer

16.03,2005 09:20
11.03,2005 2257
21.02,2005 14:17
1A N2 2005 1835

LA

[Gibraltar-list] Gibraltar 2.2 released

Von: Rene Mayrhofer <rene.mayrhofer@gibraltar.at=
An: gibraltar-list@gibraltar.at
Datum: 07.04.200 o

@3 — @ &

Die Signatur ist gliltig, und der Schliissel ist vollstandig vertrauenswiirdig.

We are pleased to announce Gibraltar release 2.2. It significantly improves

the speed of the web interface and sclves a previous issue with license

checks in high-bandwidth cases. An important change is the introduction of

the tep-window-tracking patch to the firewall code, which checks TCP

connection much more thoroughly than before. This means more security against
attacks, and therefore most likely more messages in the system log - these

are to be expected and should not be taken as errors. You can find a more
detailed explanation of these new checks at

and

http:/fwww.netfilter.org/documentation/fFAQ/netfilter-fag-3.html#ss3.16
Another change is that freeswan has been replaced by its successor openswan,
which uses compatible config files so that this replacement should not need
any changes in current configurations.

There are also new options and smaller changes in the web interface,
including:
- Options for set up of L2TP tunnels via IPSec, which are compatible with the

Nachricht enthélt Signatur von rene@mayrhofer.eu.org (Schliissel-ID: 0xABB48F0DC3C24BDE).

http:/fwww.netfilter.orgfpatch-o-matic/pom-submitted html#pom-submitted-tcp-window-tracking

——————————

"E.eschreibuna"m
T [Gibraltar-list] Gibraltar 2.2 released
v | v ETexteil

multipart/mixed
multipart/signed

Typ

o ET ng -

Thit
Thit
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Warum | Aus Client-Sicht
Auf welchen Ebenen | Moglichkeiten auf Server-Seite
Wie

Client-less Nachrichtensicherheit

Einbindung von Clients ohne Sicherheits-Plugins

* in Unternehmensnetzen oft unnotig, da Clients kontrolliert werden
konnen

« S/MIME sowie OpenPGP bzw. PGP/MIME Unterstitzung entweder schon
eingebaut oder flr alle wichtigen Clients vorhanden:

* Problem derzeit:

 Problem mit Schlissel-Management auf Clients tUber
Unternehmensgrenzen hinweg (innerhalb des eigenen Netzwerk leicht
Uber interne Certificate Authority und automatischem Rollout |6sbar)

Mogliche Losung: zentrales Sicherheits-Gateway fur Emails




Warum | Aus Client-Sicht
Auf welchen Ebenen | Moglichkeiten auf Server-Seite
Wie

Beispiel: PGP Universal Gateway Email

In SMTP-Kette eingebunden bzw. direkt mit internem Email-Server

Verwaltet Schlussel fur Benutzer direkt am Gateway, Clients mussen
diese nicht kennen

Uber Policies gesteuert, welche Emails beim Senden verschlisselt
und/oder signiert werden sowie welche Prifungen beim Empfangen
durchgefuhrt werden

Clients arbeiten unverandert weiter

Externe / unternehmensfremde Benutzer entweder Uber Web-
Gateway angebunden (Login am eigenen Gateway zum Abrufen der
Emails) oder durch Versenden von verschlusselten PDF-Anhangen

Problem mit externen Schllissels weiter ungelost




Warum | Aus Client-Sicht in Kooperation mit
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Probleme mit Server-gepriuften Signaturen

Erfordernisse laut http://www.cio.gv.at/faqg/Amtssignatur/

Flr das Aussehen der gibt es keine verbindliche Regelung. Zur
erleichterten Erkennbarkeit der Herkunft eines Dokuments von einer Behdrde sieht
das E-GovG im § 19 Abs. 3 vor, dass in der Darstellung zumindest folgende
Komponenten zu visualisieren sind:

- die der Behorde,

- der ausstellende (Name und Herkunftsland) sowie
die Seriennummer des Zertifikates, und

- der in BASE64 Codierung.

Beispiel ,Anderung der Signaturverordnung" aur

http://risl.bka.gv.at/authentic/index.aspx bzw.
http://risl.bka.gv.at/authentic/index.aspx?page=doc&docnr=2
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2 BUNDESKANZILERAMT RIS - Mozilla Firefox
Catei Bearbeiten  Ansicht  Gehe  Lesezeichen Exfras  Hilfe

<:|.

L] Kostenlose Hotmail [ Links anpassen L] Windows Media [ Windows

ihre Visttenkaris = Ilhr Informgtionsvnrsprung im Jlll’b?ﬂlts
Umgang mit Amtern und Behorden. Bilcher zu

= @ @ L1 htp: /s bka. gy atfauthentic/index . aspix "page =docfdocnr =2 v| @ Go |[Glris.aco.at

im Internet

Recht und Steuern

HOME Auswahl RIS Info BGEI Handbuch BGBl HTHML 1983 - 2003 BGElI PDF 1999 - 2003
= Abfrage = Trefferlizte = ‘varheriger Treffer = Michster Treffer = Drucken
Fundstelle:

BGEI. II Nr. S27/2004

Typ: Teil: Datum der Kundmachung:
W II 2004-12-30
Kurztitel:

Anderung der Signaturverardnung

Texte:
Hauptdokument & [

Titel:
verordnung des Bundeskanzlers, mit der die Signaturverordnung geandert wird

Einbringendes
Bundesministerium:
BEA
(Bundeskanzleramt)

a 11 10 IEELe A Oerror /20 warnings

BUNDESKANZLERAMT : OSTERREICH BGBL AUTHENTISCH ABE 2004

in Kooperation mit

=L
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Bundeskanzleramt der Republik Osterreich

Signaturpriifdienst

AMTSSIGHATUR

Machfolgend finden Sie das Ergebniz der Prifung der emgereichten elektronischen Signatur,

Unterzeichner

HName |Christian Wregar

Organisationsemhett |Verfassungsdienst

Organisation | Bundeskanzleramt der Republik Osterreich

Staat | AT

Aussteller des Zerty

Iqmne|a—sign—corporate—light—ﬂl

Organisationsemheit |a-sign-corporate-1light-01

. £. Zicherheitssysteme im eslektr.

‘ Staat | AT

Informationen mun Zertifikat

Dokument vom
1642005 ‘ Seﬁemmmner|21221

‘ Cualitat [gewshnliches Zertifikat
Pritfungen
o Die Uherpriifung der Hash-Werte und des Werts der Signatur konnte erfolgreich
Signatur i
durchogefithrt werden.
Eine formal korrekte Zertifikatskette vom 3ignatorzertifikat zu einem L
7 ertifileat vertrauenswilrdigen Wurzelzertifikat konnte konstruiert werden. Jedes
Zertifikat dieser EKette ist zum in der Anfrage angegebenen Priifzeitpunkt
giltig.

Signierte Daten

Datei Nr.1 |Die Datei kann in eitem eigenen Browser-Fenster angezeigt werden,

http: ffris1 bka.gv. at/authentic/findbgbl.aspx?targetURL =htip: /10,102, 11.14/mo... Iy 0 error /50 warnings Adblock



Points to take away

Email-Sicherheit braucht Verschliisselung und Signatur
SicherheitsmaBnahmen mussen den Gefahren entsprechen

Nachrichtensicherheit ist mit den meisten aktuellen Email-
Clients bereits moglich oder einfach nachristbar

Integration in Single-Signon Umgebungen am einfachsten
per Smartcard bzw. Crypto-Tokens maoglich

Hauptproblem ist Schlissel- bzw. Zertifikatsverwaltung

Zentrale Gateways kdnnen bei mobilen und externen
Benutzern helfen (Webzugriff), aber Schllsselverwaltung
nach wie vor schwierig




Danke fur Ihre Aufmerksamkeit!

Folien: http://www.mayrhofer.eu.org/presentations

eSYS Informationssysteme GmbH
SteinhUblstrafle 1
4800 Attnang-Puchheim
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