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eSYS Informationssysteme GmbH

Tätigkeitsschwerpunkte
● IT-Consulting

– Kompetenzschwerpunkt Security
● IT-Security

– Firewalls, E-Mail-Security, VPN, Bandbreitenmanagement, Antivirus, 
Verschlüsselung, etc.

– Durchführung von Forschungsprojekten
● IT-Services und Outsourcing

– Microsoft Gold Certified Partner
– Linux 

● Softwareentwicklung
– .NET
– Java

Gründung 2002, derzeit 12 Mitarbeiter, Tendenz steigend
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Sprecher: Rene Mayrhofer

Akademische Qualifikation
● Studium Technische Informatik an JKU Linz, 1998-2002
● Doktorat der technischen Wissenschaften an JKU, 2002-04
● Habilitation (venia docendi) für Praktische Informatik, Universität Wien, März 2009
● Über 30 Publikationen, Teilnahme an über 5 Forschungsprojekten (Leitung von 2), 

Lehre an JKU Linz, Universität Wien, Lancaster University (UK), FH Hagenberg

Praxiserfahrung zum Thema Informationssicherheit
● Projekt- und Produktleitung „Gibraltar Firewall“ seit Sommer 1999
● Verschiedene Projekte zur Verbesserung oder Überprüfung von Netzwerksicherheit in 

Unternehmensnetzwerken (einschließlich Versicherungen)
● Entwicklung des „OpenUAT“ Toolkits zur Authentifizierung von neuen/mobilen Geräten
● Design von Authentifizierungsprotokollen und verschlüsselten Datenbanken
● Technologieerfahrungen mit Smart Cards, Hardware Crypto-Tokens, Bürgerkarte, 

Antivirus-Engines, Mobilgeräten, div. VPNs, OS-Sicherheitsmaßnahmen, Email-Sicherheit, 
Sicherheitsmaßnahmen auf Source-Code-Ebene (Secure Coding Practices), etc.
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Emails sind wie Postkarten

Warum
Auf welchen Ebenen

Wie

Gefahren beim Einsatz von Email
Bisherige und mögliche Angriffe

Frei lesbar

● Unverschlüsselt, kein „Umschlag“

● Kann während der gesamten Übermittlungskette gelesen werden

Nicht unterschrieben

● Keinerlei Überprüfbarkeit des Absenders

● Leicht im Nachhinein änderbar

Durch nicht vertrauenswürdige Instanzen übermittelt

● Infrastruktur durch Dritte betreut

Billig 
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Schwächen werden ausgenützt

Gefahren beim Einsatz von Email
Bisherige und mögliche Angriffe

Phishing

● Emails mit gefälschtem Absender

● Ziel: Empfänger soll bestimmte Aktion ausführen,
z.B. Login-Daten in gefälschten Webserver eingeben

Spionage

● Emails werden entweder bei Übermittlung oder im Benutzerpostfach 
von nicht berechtigten Personen gelesen

● Ziel: Erlangen von privaten/geheimen Daten

Missachtung der Privatsphäre

Und sehr viele mehr!

Warum
Auf welchen Ebenen

Wie
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Beispiel für Phishing-Email

Gefahren beim Einsatz von Email
Bisherige und mögliche Angriffe

Warum
Auf welchen Ebenen

Wie
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Transportsicherheit für Emails

Warum
Auf welchen Ebenen

Wie

Transportsicherheit
Nachrichtensicherheit
Verschlüsselung vs. Authentifizierung

SMTP-TLS für Transportsicherheit zwischen Email-Servern

● Wird von den meisten aktuellen Servern unterstützt

● Muss meist nicht gesondert aktiviert oder eingerichtet werden
Ausnahme: X.509 Zertifikat für Server erforderlich

● „Opportunistic security“: Server gibt mit Begrüßungsmeldung 
Unterstützung von TLS bekannt, wenn beide Seiten OK, dann im 
nächsten Schritt aktiviert

● Sicherheit nur gegen ausgewählte Gefährdungen
– Abfangen/Mitlesen von Emails auf Transportweg (Provider)
– Schutz der gesamten Nachricht inkl. SMTP Envelope

● Keine Sicherheit gegen Angriffe auf Mailbox der Benutzer!
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Sicherung der Nachrichten

Transportsicherheit
Nachrichtensicherheit
Verschlüsselung vs. Authentifizierung

Nachrichtensicherheit = End-to-End Security (Ende-zu-Ende Sicherheit)
(fast immer – siehe spätere Erklärungen zu PGP Email Gateway)

● Email-Client des Senders verschlüsselt und/oder signiert

● Email-Client des Empfängers entschlüsselt und/oder prüft

● Sicherheit gegen andere Gefährdungen als bei Transportsicherheit
– Nur „innerer“ Teil der Nachricht geschützt
– Dafür nicht von Servern abhängig und mit jedem Provider 

möglich
● Keine Sicherheit der SMTP Envelope

– Angriffe auf Privatsphäre (wer kommuniziert wann wie oft mit 
wem) weiter möglich

Warum
Auf welchen Ebenen

Wie
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Verschlüsselung ist kein Generalrezept

Transportsicherheit
Nachrichtensicherheit
Verschlüsselung vs. Authentifizierung

Sicherheitsmaßnahmen müssen auf Gefahren eingehen

● Verschlüsselung hilft nicht gegen Fälschung des Absenders

● Verschlüsselung muss an der richtigen Stelle erfolgen, um einen 
bestimmten Angriff abzuwehren

● Digitale Unterschrift muss nicht unbedingt gegen Modifikation schützen, 
sondern wiederum an der richtigen Stelle erfolgen

– DKIM-Signaturen gegen Fälschung von Absender-Domains

– S/MIME, OpenPGP bzw. PGP/MIME gegen Fälschung des Inhalts

● Weder Verschlüsselung noch Signatur hilft gegen Analyse von 
Verkehrsdaten laut aktueller Rechtslage (Sicherheitspolizeigesetz)!
Einzige Gegenmaßnahme gegen diese Gefahr: Mix-Netzwerke

Warum
Auf welchen Ebenen

Wie
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Verschlüsselung
– Löst das Problem der „Vertraulichkeit“ („Geheimhaltung“)

Digitale Signatur
– Löst primär das Problem der „Integrität“ und trägt bei zur Sicherung der „Authentizität“

Technische Lösung für „Verbindlichkeit“ und „Authentifikation“ sowie „Autorisierung“ nicht 
ausreichend ⇒ organisatorische Maßnahmen benötigt

Grundbegriffe aus der Kryptographie

Sender EmpfängerLorem ipsum dolor sit amet, 
consectetur adipisicing elit, sed 
do eiusmod tempor incididunt 
ut labore et dolore magna 
aliqua. …

5210B0385B39746325FCB1BC
15D36D85117B021EE41FC1AC
C95DE4AC4365A5210B085B37
7463225FCB1B15D36D85C117
B02 …

Lorem ipsum dolor sit amet, 
consectetur adipisicing elit, sed 
do eiusmod tempor incididunt 
ut labore et dolore magna 
aliqua. …

Lorem ipsum dolor sit amet, 
consectetur adipisicing elit, sed 
do eiusmod tempor incididunt 
ut labore et dolore magna 
aliqua. …

41FC1ACC95DE4AC436 
5A5210B08

Sender EmpfängerLorem ipsum dolor sit amet, 
consectetur adipisicing elit, sed 
do eiusmod tempor incididunt 
ut labore et dolore magna 
aliqua. …

Lorem ipsum dolor sit amet, 
consectetur adipisicing elit, sed 
do eiusmod tempor incididunt 
ut labore et dolore magna 
aliqua. …

Transportsicherheit
Nachrichtensicherheit
Verschlüsselung vs. Authentifizierung

Warum
Auf welchen Ebenen

Wie
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Sichere/Qualifizierte Signatur
– Benötigt Chipkarte 
– Benötigt Kartenleser mit Tastatur
– Benötigt Zertifikat

Unterschied zur „gewöhnlichen“ digitalen Signatur
– Speicherung des digitalen Schlüssels auf Chipkarte
– Starke Bindung des digitalen Schlüssels an die Person durch organisatorische 

Maßnahmen

Verwendung aus Benutzersicht
– Chipkarte + PIN für Erstellung einer Signatur und Entschlüsselung

Muss zum Zeitpunkt der Signatur vorliegen und unmittelbar verwendet werden!
– Prüfung von Signaturen und Verschlüsselung ohne Chipkarte
– Problem Zeitstempeldienst

Rechtsgültige Signaturen / Bürgerkarte

Transportsicherheit
Nachrichtensicherheit
Verschlüsselung vs. Authentifizierung

Warum
Auf welchen Ebenen

Wie
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Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschlüsselung von Emails
 PGP/OpenPGP
 S/MIME

Verwendung digitaler Signaturen mit Standard-Software: 
OpenPGP

1

privat öffentlich

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite

Lorem ipsum dolor 
sit amet, 
consectetur 
adipisicing elit, sed 
do eiusmod tempor 
incididunt ut labore 
et dolore magna 
aliqua. …
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Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschlüsselung von Emails
 PGP/OpenPGP
 S/MIME

Verwendung digitaler Signaturen mit Standard-Software: 
OpenPGP

Lorem ipsum dolor 
sit amet, 
consectetur 
adipisicing elit, sed 
do eiusmod tempor 
incididunt ut labore 
et dolore magna 
aliqua. …

1

privat öffentlich

2

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Problem der Schlüsselüberprüfung

● Wie weiß der Empfänger, 
dass er mit dem 
Absender kommuniziert, 
der er vorgibt zu sein?

● Oder: Woher weiß ich, 
welcher Schlüssel zu 
Person XYZ gehört?

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite



2009-11-19 E-Mail Sicherheit 15 

in Kooperation mit

Public Key Infrastructure

PKI Ziel: „trusted third party“ um Public Keys zu authentifizieren
● Ein Wurzelzertifikat (root certificate), 

z.B. A-Trust für Bürgerkarte
● signiert Unterzertifikatsstellen (sub certificate)
● diese signieren Zertifikate von 

Benutzern, Rechner, etc.
● Nur das Wurzelzertifikat muss importiert 

werden, damit alle darunter signierten 
Zertifikate (und damit die Public Keys) 
verifiziert werden können
Aber: A-Trust nicht per default

● Verschiedene Standards, 
X.509 am gebräuchlichsten

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Web of Trust

Alternative zu PKI

● Kein einzelnes Wurzelzertifikat

● Keine Unterscheidung zwischen Benutzer- 
und Signaturzertifikaten (Mix möglich!)

● Benutzer „zertifizieren“ andere Benutzer

„Ich habe geprüft, dass 
dieser Public Key dem Benutzer 
mit diesem Namen gehört“

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Schlüssel-Widerruf

Public Keys müssen unter Umständen widerrufen werden

● wenn Private Key kompromittiert wurde 

● oder nicht mehr verwendet wird

● oder die zugeordnete Kennung zum Schlüssel ungültig wird (z.B. 
Erlöschen einer Email-Adresse, Ausscheiden eines Mitarbeiters aus dem 
Unternehmen, etc.)

Möglichkeiten zum Widerruf

● Durch Ablauf der Lebenszeit von Zertifikaten

● Durch Certificate Revocation Lists (CRL)

Nach wie vor eines der größten Probleme von PKIs, derzeit quasi ungelöst

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschlüsselung von Emails
 PGP/OpenPGP
 S/MIME

Verwendung digitaler Signaturen mit Standard-Software: 
OpenPGP

Lorem ipsum dolor 
sit amet, 
consectetur 
adipisicing elit, sed 
do eiusmod tempor 
incididunt ut labore 
et dolore magna 
aliqua. …

1

privat öffentlich

2

3

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Signieren mit Outlook

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Signieren mit Thunderbird

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Signieren mit Kmail/Kontact

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Email-Signatur mit Standard-Clients

Standards zur Signatur und Verschlüsselung von Emails
 PGP/OpenPGP
 S/MIME

Verwendung digitaler Signaturen mit Standard-Software: 
OpenPGP

Lorem ipsum dolor 
sit amet, 
consectetur 
adipisicing elit, sed 
do eiusmod tempor 
incididunt ut labore 
et dolore magna 
aliqua. …

1

privat öffentlich

2

3 44

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Prüfen mit Thunderbird

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Prüfen mit Kmail/Kontact

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Client-less Nachrichtensicherheit

Einbindung von Clients ohne Sicherheits-Plugins

● in Unternehmensnetzen oft unnötig, da Clients kontrolliert werden 
können

● S/MIME sowie OpenPGP bzw. PGP/MIME Unterstützung entweder schon 
eingebaut oder für alle wichtigen Clients vorhanden: Outlook, 
MacOS/X Mail, Thunderbird, Evolution, Kmail

● Problem derzeit: Mobile Clients (Smartphones) und Webmail

● Problem mit Schlüssel-Management auf Clients über 
Unternehmensgrenzen hinweg (innerhalb des eigenen Netzwerk leicht 
über interne Certificate Authority und automatischem Rollout lösbar)

Mögliche Lösung: zentrales Sicherheits-Gateway für Emails

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Beispiel: PGP Universal Gateway Email

● In SMTP-Kette eingebunden bzw. direkt mit internem Email-Server

● Verwaltet Schlüssel für Benutzer direkt am Gateway, Clients müssen 
diese nicht kennen

● Über Policies gesteuert, welche Emails beim Senden verschlüsselt 
und/oder signiert werden sowie welche Prüfungen beim Empfangen 
durchgeführt werden

● Clients arbeiten unverändert weiter

● Externe / unternehmensfremde Benutzer entweder über Web-
Gateway angebunden (Login am eigenen Gateway zum Abrufen der 
Emails) oder durch Versenden von verschlüsselten PDF-Anhängen

● Problem mit externen Schlüssels weiter ungelöst

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite



2009-11-19 E-Mail Sicherheit 27 

in Kooperation mit

Probleme mit Server-geprüften Signaturen

Erfordernisse laut http://www.cio.gv.at/faq/Amtssignatur/

Für das Aussehen der Amtssignatur gibt es keine verbindliche Regelung. Zur 
erleichterten Erkennbarkeit der Herkunft eines Dokuments von einer Behörde sieht 
das E-GovG im § 19 Abs. 3 vor, dass in der Darstellung zumindest folgende 
Komponenten zu visualisieren sind: 

– die Bildmarke der Behörde, 
– der ausstellende Zertifizierungsdiensteanbieter (Name und Herkunftsland) sowie 

die Seriennummer des Zertifikates, und 
– der Signaturwert in BASE64 Codierung.

Beispiel „Änderung der Signaturverordnung“ auf 
http://ris1.bka.gv.at/authentic/index.aspx bzw. 
http://ris1.bka.gv.at/authentic/index.aspx?page=doc&docnr=2

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite

http://www.cio.gv.at/faq/Amtssignatur/
http://www.cio.gv.at/faq/Amtssignatur/
http://www.cio.gv.at/faq/Amtssignatur/
http://www.cio.gv.at/faq/Amtssignatur/
http://www.cio.gv.at/faq/Amtssignatur/
http://www.cio.gv.at/faq/Amtssignatur/
http://www.cio.gv.at/faq/Amtssignatur/
http://ris1.bka.gv.at/authentic/index.aspx
http://ris1.bka.gv.at/authentic/index.aspx
http://ris1.bka.gv.at/authentic/index.aspx
http://ris1.bka.gv.at/authentic/index.aspx
http://ris1.bka.gv.at/authentic/index.aspx?page=doc&docnr=2
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Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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?

Dokument vom
16.4.2005

Warum
Auf welchen Ebenen

Wie

Aus Client-Sicht
Möglichkeiten auf Server-Seite
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Points to take away

● Email-Sicherheit braucht Verschlüsselung und Signatur

● Sicherheitsmaßnahmen müssen den Gefahren entsprechen

● Nachrichtensicherheit ist mit den meisten aktuellen Email-
Clients bereits möglich oder einfach nachrüstbar

● Integration in Single-Signon Umgebungen am einfachsten 
per Smartcard bzw. Crypto-Tokens möglich

● Hauptproblem ist Schlüssel- bzw. Zertifikatsverwaltung

● Zentrale Gateways können bei mobilen und externen 
Benutzern helfen (Webzugriff), aber Schlüsselverwaltung 
nach wie vor schwierig
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Danke für Ihre Aufmerksamkeit!
Folien: http://www.mayrhofer.eu.org/presentations

eSYS Informationssysteme GmbH
Steinhüblstraße 1
4800 Attnang-Puchheim
Tel: +43 720 702 845
Fax: +43 7674 21 495
office@esys.at

OpenPGP Schlüssel: 0xC3C24BDE
7FE4 0DB5 61EC C645 B2F1 C847 ABB4 8F0D C3C2 4BDE
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